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Abstrak
Pengamaman informasi sudah menjadi hal yang wajib dalam era revolusi teknologi informasi.
Penggunaan internet dalam perangkan cerdas dan multiplatform akan menjadi celah bagi
kriptanalis untuk mencurangi informasi. Kriptografi adalah salah satu teknik pengamanan
informasi yang hingga saat ini memiliki banyak metode didalamnya. Meskipun demikian,
informasi yang sandikan akan tetap memiliki celah kelemahan. Penggabungan teknik
kriptogarfi dengan metode fuzzy banyak diusulkan dalam rangka peningkatan kualitas informsi
yang disandikan. Dengan melakukan penelusuran sistematis literatur, détemukan beberapa

artikel yang mulai menggabungkan kriptografi dan fuzzy. Perg]usimn i bertujuan untuk

melihat bagaimana peranan fuzzy dalam bidang kriptografi.

asil yang diperoleh adalah

adanya peningkatan kualitas bentuk pengamanan informsi yang dipadukan dengan fuzzy
melalui beberapa cara. Selain itu, penggunaan fuzzy juga tidak terbatas dalam peningkatan
keamanan. Fuzzy juga berperan dalam pemilihan kunci dan password terbaik serta penerbitan

angka acak dari sebuah PRNG.

Kata kunci: fuzzy, informasi, kriptografi, keamanan informasi

PENDAHULUAN

Revolusi dalam teknologi internet telah
beralih dengan cepat. Diawali dengan World
Wide Web pada masanya kini telah beralih
menjadi penggunaan perangkat cerdas seperti
smartphone dan sensor. Banyak platform
aplikasi yang dibangun untuk menghubungkan
perangkat perangkat tersebut. Tujuan utamanya
adalah untuk melakukan pertukaran data dan
informasi.

Sebuah komunikasi data melalui jaringan
terbuka akan menghadapi berbagai ancaman
keamanan serta akan menjadi rentan terhadap
sebuah kecurangan. Setiap perangkat yang
terhubung dengan internet, tentunya sudah
memiliki mekanisme pengamanan standar
tersendiri yang disesuaikan dengan kemampuan
setiap perangkat. Mekanisme tersebut
merupakan sebagai teknik  pengamanan
informasi.

Kriptografi adalah sebuah bidang
keilmuan yang bertujuan untuk mengamankan
informasi dengan cara membuat informasi
tersebut menjadi sulit dilihat dengan bantuan
sebuah password atau kunci (Sadkhan &

Salman, 2018). Banyak algoritma kriptografi
yang dikembangkan hingga saat ini dengan
kelebihan dan kekurangannya. Hal ini bertujuan
untuk mempersulit seorang kriptanalis dalam
memecahkan informasi yang diamankan.
Semakin sulit dan semakin informasi menjadi
acak adalah sebuah tantangan bagi para
pengembang metode kriptografi. Salah satu
teknik yang dapat membantu meningkatkan
keamanan informasi adalah dengan
menggabungkan beberapa metode kedalam
teknik kriptografi, salah satunya adalah logika
fuzzy.

Logika fuzzy adalah pendekatan untuk
pemecahan masalah yang memberikan derajat
kebenaran dari sebuah solusi biner benar atau
salah yang umum (Sadkhan & Salman, 2018)
(Sethuraman et al., 2019). Sistem pengambilan
keputusan yang didasarkan pada logika fuzzy
menyerupai cara manusia mengambil
keputusan, dengan memiliki tingkat kebenaran.
Ini bisa sangat berguna dalam menganalisis dan
meningkatkan kinerja pendekatan kriptografi
pada platform yang berbeda.
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Penggabungan dua metode untuk saling
menutup celah kekurangan pada salah satu
algoritma. Artikel ini akan mengulas peranan
metode fuzzy dalam bidang kriptografi dengan
mengadopsi proses tinjauan literatur sistematis.

METODE

Studi empiris dibidang ilmu komputer
saat ini lebih sering digunakan untuk melihat
fenomena yang ada. Penelusuran dalam artikel
ini mengadopsi teknik Tinjauan Literatur
Sitematis seperti pada (Brereton et al., 2007).
Proses tinjauan ditunjukkan pada gambar 1.
Tinjauan Literatur Sistematis bertujuan untuk
memberikan tinjauan komprehensif literatur
terkini yang relevan dengan beberapa rumusan
masalah. Beberapa artikel di bidang rekayasa
ilmu komputer mengadopsi (Brereton et al.,
2007) untuk melakukan tinjauan literatur
sistematis.

Fase 1 : Tinjauan Rencana

e Tentukan Pertanyaan Penelitian
e Menentukan Protokol Tinjauan Litertur
 Memvalidasi Protokol Tinjauan Litertur

Fase 2 : Pelaksanaan Tinjauan Literatur

e |dentifikasi Relevansi Penelitian
e Pemilihan Relevansi Keilmuan
e Penilaian Kualitas Artikel

e Melakukan Ekstraksi

Fase 3 : Peninjauan Artikel
e Penulisan Laporan
e Validasi

Gambar 1. Alur Proses Tinjauan Literatur
Sistematis. Diadopsi dari (Brereton et al., 2007)

Proses Tinjauan Literatur terdiri dari tiga
fase dengan sembilan aktivitas. Pada fase
pertama, sebagai pertanyaan penelitian 1 (RQ)
ialah apa peranan fuzzy dalam kriptografi?.
Pertanyaan penelitian ini ditentukan pada fase
awal sebelum melakukan tahap lebih lanjut.

Protokol peninjauan literatur mencakup
sumber yang akan digunakan, periode waktu
artikel yang akan di tinjau, kata kunci yang

digunakan. Protokol tinjauan literatur
ditunjukkan pada tabel 1. Sumber yang
digunakan adalah artikel penelitian yang

terindeks pada Google Cendikia yang terbit
pada tahun 2017 hingga 2021. Hal ini
dipandang karena bentuk pengembangan lebih
lanjut akan menemukan pengembangan terkini
dari artikel yang didapatkan. Artikel yang akan
ditinjau adalah artikel yang diterbitkan pada
Jurnal dan Prosiding.

Tabel 1. Protokol Tinjauan Literatur Sistematis

Tahun

Penerbitan Sumber l]()z;:lacﬁ?::l
Artikel
2017 — 2021 Google cryptography
Cendikia fuzzy logic

Pengumpulan artikel didasarkan pada
kata kunci pencarian pada Tabel 1 yang
bersesuaian dengan kata kunci dan abstrak
artikel yang dapat diunduh. Kriteria kualitas
yang ditetapkan untuk menilai studi adalah
mengklasifikasikan makalah dalam ulasan jika
berisi model, eksperimen atau kerangka kerja.
Data yang diperlukan diekstraksi dari artikel
yang didapatkan untuk menjawab pertanyaan
penelitian yang diajukan.

Langkah lain yang dilakukan dalam
proses pencarian adalah mencari pada area kerja
terkait dari artikel yang dipilih untuk
meningkatkan  kekuatan  ulasan  dengan
mengonfirmasi bahwa tidak ada referensi
berharga yang terlewatkan selama proses
literasi. Data yang dikumpulkan disintesis
untuk menunjukkan hasil yang lengkap. Pada
fase ketiga dari proses Tinjauan Literatur
adalah menuliskan laporan dan memvalidasi.

HASIL DAN PEMBAHASAN
3.1. Hasil Tinjauan Sistematis Literatur
Tinjauan literatur yang dilakukan dengan
kata kunci pencarian mendapatkan hasil
sebanyak 13300 artikel yang ditampilkan oleh
sumber. Dengan batasan tahun penerbitan
artikel, di dapatkan 25 artikel yang relevan
dengan pertanyaan penelitian. Tabel 2
menunjukkan distribusi artikel pertahun yang
didapatkan pada tinjauan literatur. Dan Tabel 3
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menunjukkan jenis artikel jurnal dan artikel
prosiding. Dengan adanya artikel yang masih di
dapatkan dalam proses penelusuran literatur,
maka dapat dilihat bahwa metode fuzzy turut
berperan dalam perkembangan teknik
kriptografi.

Tabel 2. Tahun Publikasi Artikel

Tahun Publikasi Jumlah
2017 7
2018 8
2019 4
2020 6

Tabel 3. Jesnis Artikel
Jenis Artikel Jumlah
Artikel Jurnal 10
Artikel Prosiding 15

Dari proses ekstraksi artikel, diperoleh
hasil dua kluster penggunaan fuzzy dalam
pengamanan informasi. Kluster pertama adalah
terdapat 21 artikel yang membahas tentang
penggunaan fuzzy dalam kriptografi dan kluster
kedua terdapat 4 artikel yang menggunakan
fuzzy dalam bidang steganografi. Dalam kluster
pertama, penggunaan fuzzy dalam kriptografi
dikelompokkan menjadi tiga kelompok peranan
fuzzy. Pertama penggunaan fuzzy dalam
peningkatan keamanan informasi, kedua
penggunaan fuzzy dalam penerbitan kunci
dalam teknik kriptografi dan ketiga adalah
penggunaan fuzzy untuk menerbitkan angka
acak dalam kriptografi. Tabel 4
memperlihatkan hasil pengelompokan artikel
berdasarkan proses ekstraksi.

Tabel 4. Hasil Ekstraksi Artikel

(Vetrivel, et al., 2018) - -
(Yousefpoor & Barati, 2018) - -
(Sethuraman et al., 2019) - -
(Pattanayak & Ludwig, 2019) - Y
(Anikin & Alnajjar, 2018) - -
(Bhowmik et al., 2020) - -
(Bhowmik & Karforma,
2020a)
(Chemlal, 2020a) -
(Singh & Garg, 2020a) -
(KISHOR & SNEHLATA,
2020)
(Amrulloh & Ahmad, 2020a) Y - - -

=< KK
S

< =<

Kelompok Bahasan

Artikel

2
(Eid & Mohamed, 2017) - Y - -
(Anikin & Alnajjar, 2017) - -
(Muthumeenakshi et al., 2017) - Y - -
(Vanmathi & Prabu, 2018) Y -
(Abdullah et al., 2017) - Y - -
(Bansal et al., 2017) - Y
(Tubthong & Suttichaya, 2017) - -
(Sailaja, et al., 2018) - -
(Sadkhan & Salman, 2018) - Y
(El-Khamy & Mohamed,
2018)
(Ngoc Nguyen et al., 2018) -
(Yuvaraja & Sabeenian, 2019) Y - -
(Yusuf & Hagras, 2018) Y

Kelompok bahasan 1 membahas tentang
penggunaan Fuzzy dalam bidang steganografi,
kelompok bahasan 2 membahas penggunaan
fuzzy dalam peningkatan keamanan informasi,
kelompok 3 membahas penggunaan fuzzy
dalam penerbitan kunci dan password dan
kelompok 4 membahas penggunaan fuzzy
dalam penerbitan angkat random .

3.2. Peranan Fuzzy dalam Kriptografi

Kriptografi merupakan teknik
pengamanan informasi yang memiliki proses
unik dalam setiap tahapannya. Meskipun
demikian informasi yang diamankan akan tetap
memiliki kerentanan untuk di pecahkan dalam
masa transmisi. Untuk itu fuzzy dihadirkan
untuk menutup celah celah tersebut sehingga
akan menjadi sulit bagi kriptanalis memcahkan
kode informasi yang disandikan.

Dalam bidang kriptografi, fuzzy memiliki
tiga peranan penting, pertama adalah untuk
membantu menningkatkan keamanan informasi,
kedua adalah untuk membantu penerbitan kunci
dan ketiga adalah untuk membantu penentuan
angka random dalam pseudo random number
generator (PRNG).

Dalam penelusuran sistematika literatur,
penggunaan fuzzy memberikan kontribusi
dalam peningkatan keamanan informasi dalam
bidang kriptografi. Dalam hal penanggulangan
pelanggaran privasi dan identitas, penggunaan
strategi fusi logika fuzzy yang diusulkan dapat
memungkinkan prosedur identifikasi yang
efisien dan akurat untuk aplikasi kritis dengan
keamanan tinggi(Eid & Mohamed, 2017).
Fuzzy juga digunakan dalam pengembangan
teknik baru dalam Privacy Presevring Data
Mining (PPDM) terkait masalah privasi data
dalam proses penambangan, pada kasus ini
fuzzy memberikan kontribusi dalam
meningkatkan keamanan data dalam teknik
kriptografi(Bansal et al., 2017). Pengamanan
pesan melalui media  trasmisi  juga
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memanfaatkan  fuzzy  sebagai tambahan
pengamanan (Muthumeenakshi et al., 2017).
Penggunaan fuzzy diusulkan untuk membantu
akurasi dalam pengenalan biometrik dalam
ranah pengamanan informasi, fuzzy mampu
memberikan tingkat akurasi yang lebih
baik(Singh & Garg, 2020b).

Dalam hal hibridisasi algoritma, fuzzy

digunakan untuk mengoptimasikan
pengamanan informasi dalam  algoritma
RSA(Abdullah et al., 2017). Fuzzy juga

digunakan untuk melihat optimasi pengamanan
informasi dalam algoritma AES dan lightweight
AES (Sadkhan & Salman, 2018). Peingkatan
keamanan informasi yang menggunakan fuzzy
juga digabungkan dengan autoencoder jaringan
saraf tiruan(Pattanayak & Ludwig, 2019).
Penggunaan gerbang boolean XOR juga
dipadukan (Chemlal, 2020b) serta penggunaan

eliptic curve(Singh & Garg, 2020b) untuk
meningkatkan keamanan informasi yang
disandikan.

Kunci dan Password dalam kriptografi
memiliki peranan penting dalam pengamanan
informasi. Hal pemilihan kunci ini adalah
sesuatu yang sulit dilakukan. Dalam hal ini,
fuzzy memiliki peran untuk membantu dalam
pemilihan kunci terbaik sehingga dapat
meningkatkan keamanan informasi. Teorema
euclid dan fuzzy dipadukan untuk melakukan
penerbitan kunci yang akhirnya menunjukkan
hasil evaluasi yang lebih baik (Sailaja et al.,
2018). Dalam hal pengiriman kunci, fuzzy juga
digunakan untuk mengamankan kunci yang
ditransimiskan melalui perangkat jaringan
wireless sensor (Yousefpoor & Barati, 2018).
Fuzzy juga dipadukan dengan teknik Diffie
Helman untuk mengamankan kunci yang di
kirimkan kepada penerima (Sethuraman et al.,
2019).

Algoritma kriptografi simetris akan
menggunakan kunci yang sama untuk
negenkripsi dan mendekripsi informasi. Sebuah
kerentanan akan terjadi jika penggunaan kunci
yang sama digunakan untuk mengamankan
informasi dalam beberapa sesi. Penggunan
fuzzy membantu meningkatkan kemudahan
bagi pengguna melalui penerbitan kunci
berbasis aliran cipher (Vetrivel, et al., 2018).
Kualitas kunci juga dibantu dengan penggunaan
fuzzy yang dipadukan dengan proses
penggabungan kunci sesi dan kunci acak

(Bhowmik et al., 2020; Bhowmik & Karforma,
2020b).

Peningkatan performa teknik kriptografi
juga didukung oleh penggunaan sebuah angka
random yang dihasilkan dari pseudo random
number generator (PRNG). Fuzzy digunakan
untuk meningkatkan kekuatan angka random
dengan mengubah member fuctionnya (Anikin
& Alnajjar, 2018). Pendekatan fuzzy dalam
PRNG juga dikembangkan dalam
pemodelannya (Ngoc Nguyen et al., 2018).
Untuk menghasilkan nilai acak yang lebih baik,
PRNG diusulkan untuk mengadopsi integral
fuzzy choquet (El-Khamy & Mohamed, 2018).
Penambahan proses LSFR dalam PRNG juga
menggunakan  fuzzy  sebagai  pengatur
jumlahnya, hal ini juga meningkatkan kualitas
dari angka acak yang dihasilkan (Anikin &
Alnajjar, 2017).

3.3. Peranan Fuzzy dalam Steganografi

Pengamanan informasi tidak hanya
menggunakan teknik kriptografi saja, namun
teknik steganografi juga turut mengamankan
informasi dengan cara menyisipkan pada
sebuah objek digital yang dikenal sebagai
media penyisipan. Fuzzy memiliki beberapa
peran dalam membantu pengamanan informasi
menggunakan teknik steganografi.

Untuk meningkatkan jumlah pesan yang
dapat disembunyikan, fuzzy digunakan untuk
membantu mendeteksi tepian gambar dengan
metode chaotic (Vanmathi & Prabu, 2018).
Pengamanan citra medis juga memanfaatkan
fuzzy untuk menyisipkan informasi
kepemilikannya dengan memanfaatkan tepian
gambar (Yuvaraja & Sabeenian, 2019).
Pendekatan dengan fuzzy dalam pendeteksian
tepian gambar diusulkan unntuk digabungkan
dengan teknik LSB untuk meningkatkan
jumlah pesan yang dapat disisipkan (Yusuf &
Hagras, 2018). Selain objek gambar, objek
dalam bentuk file audio juga digunakan sebagai
media penyimpanan. Penggunaan fuzzy dalam
penyisipan pada file audio juga dimanfaatkan
untuk mendeteksi ruang kosong dan membantu
penyebaran yang lebih baik (Amrulloh &
Ahmad, 2020b). Pendenkatan menggunakan
fuzzy mampu meningkatkan hingga 48%
kualitas PSNR file audio yang telah terisi
pesan.
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KESIMPULAN

Pengamanan informasi merupakan hal
yang unik dan sulit, meski banyak lagoritma
yang dibangun kelemahan dan celah akan selalu
tetap ada. Penggunaan fuzzy  dalam
pengamanan informasi membantu
meningkatkan performa dalam pengamanan
informasi. Fuzzy memiliki peran lain dalam
dunia kriptografi yakni berfungsi sebagai
sebuah pendekatan yang mampu membatu
dalam penerbitan kunci dan perbaikan kualitas
angka random dalam PRNG. Selain itu, fuzzy
juga berperan dalam pengamanan informasi
menggunakan teknik steganografi. Dengan
demikian penelusuran sistematis literatur ini
meberikan  kontribusi  untuk  merancang
penggunaan fuzzy dalam teknik lain untuk
pengamanan informasi.
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