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Abstrak  

Perkembangan internet memberikan dampak kemudahan dalam melakukan komunikasi dan pertukaran  
9

informasi. Meskipun demikian, informasi yang dikirimkan melalui internet memiliki kecenderungan terbuka  
5

untuk banyak pihak. Permasalahan confidentiality informasi yang berkaitan dengan kerahasiaan informasi,  
menjadi nilai kritis dalam mengamankan informasi bagi entitas terbatas. Teknik kriptografi dan steganografi  
berperan penting dalam pengamanan informasi. Gabungan keduanya memberikan tingkat keamanan informasi  
yang lebih kuat dan sulit dipecahkan. Model enkripsi Parallel Encryption with Digit Arithmetic of Covertext  
(PDAC) mengadopsi teknik kriptografi dan teknik steganografi dalam pengamanan pesan. PDAC merupakan  

3

model enkripsi dengan berbasis XOR. Pengamanan informasi menggunakan teknik enkripsi perlu  
memperhatikan aturan aturan yang terdapat dalam algoritma yang digunakan. Seperti halnya dalam penggunaan  
PDAC sebagai algoritma enkripsi, juga memerlukan kesesuaian pada proses pemilihan coverteksnya. Ketepatan  
jumlah covertext dalam PDAC mempengaruhi berjalan atau tidaknya PDAC dalam mengenkripsi pesan. Jika  
jumlah pesan sangat panjang maka akan menjadi sulit bagi pengguna dalam menentukan coverteksnya dan jika  
jumlah covertext PDAC tidak sesuai, maka proses enkripsi akan menjadi tidak sempurna. Penelitian ini  
bertujuan melakukan pengubahan model dengan menutup celah PDAC. Modifikasi model yang diusulkan  
mengadopsi penggunaan covertext yang diterapkan secara berulang. Perulangan covertext yang diterapkan  
dalam PDAC mampu memproses pengamanan informasi secara menyeluruh. Keuntungan lain yang diperoleh  
ialah modifikasi ini memudahkan pengguna untuk menggunakan PDAC tanpa harus memenuhi kebutuhan  
minimum covertextnya.  

Kata kunci : Covertext, PDAC, Enkripsi, Kunci Repetitif.  

1. Pendahuluan  

Keamanan informasi adalah hal penting  

tak seorang pun tahu bahwa ada pesan rahasia pada  
pesan lain tersebut. Steganografi menyimpan pesan  
kedalam cover tanpa mengubah format file covernya  
(N et al., 2007). Teknik kriptografi diartikan sebagai  
cara menyembunyikan pesan dengan menyamarkan  
atau mengacak pesan yang memiliki arti lain atau  
membuat pesan asli menjadi tak berarti. Keuntungan  
steganografi dibandingkan kriptografi ialah bahwa  
hasil dari pengubahan pesan yang tidak  
menimbulkan kecurigaan (Handoko, Ardhianto,  
Hadiono, et al., 2020). Untuk memperkuat  
keamanan informasi penggabungan Steganografi  

untuk melindungi informasi tersebut dari pihak yang  
tidak berwenang. Pengamanan informasi dilakukan  
melalui proses enkripsi dan dekripsi dalam konteks  

10

bidang kriptografi (Nahar & Chakraborty, 2020).  
Kriptografi bertujuan supaya keaslian isi informasi  
tetap terjaga dengan mengacak isi informasi  
sehingga menjadi sulit diterjemahkan (Ardhianto et  
al., 2021). Dekripsi bertujuan untuk mengembalikan  
informasi tersebut menjadi bentuk aslinya yang  

11

hanya dapat dibaca oleh pihak yang berwenang  
(Ardhianto et al., 2020a).  

dan   Kriptografi   telah   sering   diusulkan.  
Penggabungan tersebut dinilai mempersulit pihak  
ketiga yang dikenal sebagai “man in the middle”.  

Model enkripsi PDAC (Parallel Encryption  
with Digit Arithmetic of Cover Text) merupakan  
teknik perhitungan matematika dan konsep paralel  
untuk pendekatan steganografi berbasis teks  
(Handoko, Ardhianto, & Supriyanto, 2020; Kataria,  

Teknik pengamanan informasi yang lain  
ialah Steganografi. Steganografi dan Kriptografi  
berasal dari Bahasa Yunani. Steganografi berasal  
dari kata steganos, artinya “tersembunyi”, dan  
graphien, “menulis”. Kriptografi berasal dari kata  
kryptos yang bermakna ”rahasia” dan graphein,  
“menulis” (Ardhianto et al., 2020a; Telaumbanua &  
Zebua, 2020). Keduanya memiliki fungsi yang sama  
namun memiliki tujuan yang berbeda, Steganografi  
menyembunyikan pesan dengan menyisipkan tiap  
digit pesan tersebut kedalam pesan lain yang bersifat  
tidak rahasia yang disebut dengan cover, sehingga  

Singh, Kumar,  & Shekhawat, 2013). PDAC  
menggunakan Steganografi untuk mengenkripsi  
pesan, dengan tahap pengubahan digit karakter pada  
pesan menjadi digit kode ASCII, kode ASCII diubah  
menjadi kode biner, begitu pula dengan karakter  
covertext yang digunakan. Untuk mengenkripsi  
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pesan, PDAC membutuhkan 1 karakter sebagai  
covertext untuk membangkitkan 2 kunci enkripsi.  
Hal tersebut dinilai sebagai kapasitas covertext  
PDAC ialah n/4, hal ini diartikan bahwa pada setiap  
1 karakter covertext mampu mengenkripsi sebanyak  
4 karakter. Setelah covertext dikonversi menjadi  
kode ASCII untuk membangkitkan kunci enkripsi  
diperlukan proses penghitungan matematika SUM  
(penjumlahan) antara 2-digit angka pada kode  
ASCII dan SUB (pengurangan) antara 2-digit angka  
pada kode ASCII. Hasil dari SUM dan SUB masing-  
masing ditambah 10 untuk menghasilkan kunci  
enkripsi. Proses enkripsi PDAC menggunakan  
operasi XOR antar tiap digit karakter plaintext  
dengan kunci. Hasil akhir berupa ciphertext  
diperoleh dari penggabungan covertext dengan hasil  
enkripsi (Kataria, Singh, Kumar, & Shekhawat,  
2013). Gambar 1 memperlihatkan proses enkripsi  
PDAC.  

(R__TQ). Hal ini jumlah kebutuhan covertext telah  
sesuai dengan kapasitas covertext yaitu n/4.  

PDAC telah mengalami evolusi. Salah satu  
evolusi PDAC ialah pada bagian peningkatakn  
kapasitas covertextnya. Gaur (Gaur & Sharma,  
2015) mengembangkan PDAC menjadi New PDAC.  
Model ini melakukan perbaikan kapasitas covertext  
yang semula n/4 menjadi n/6. Angka n/6 diartikan  
bahwa setiap 1 covertext mampu digunakan untuk  
memproses maksimal  6 karakter plaintext.  
Keuntungan lain yang diperoleh ialah terdapat  
penurunan ukuran file ciphertext yang dihasilkan.  
Pengembangan kapasits covertext juga dilakukan  
oleh Handoko (Handoko, Ardhianto, & Supriyanto,  
2020) yang mampu meningkatkan kapasitas  
covertext hingga n/8, hal ini berarti bahwa setiap 8  
karakter plaintext hanya diperlukan 1 covertext saja.  

Meskipun PDAC telah mengalami perubahan  
untuk meningkatkan kapasitas, namun jumlah  
kebutuhan covertext harus disesuaikan dengan  
jumlah panjang plaintext. Jika kebutuhan covertext  
tidak sesuai dengan panjang plaintext, maka proses  
enkripsi tidak berjalan dengan sempurna. Dari  
gambar 1 dapat dilihat bahwa 4 karakter plaintext  
membutuhkan 1 karakter covertext, ini sesuai  
dengan kapasitas covertext n/4. Jika terdapat 6  
karakter plaintext, maka diperlukan 2 covertext,  
karena 6/4 = 1,5 ≈ 2 karakter. Jika covertext yang  
diberikan hanya 1 karakter, maka terdapat 2 karakter  
yang tidak diproses yaitu D dan E. Gambar 2  
memberikan ilustrasi proses enkripsi dengan jumlah  
covertext yang tidak sesuai dengan panjang  
plaintextnya.  

Gambar   1 dan gambar  2 menunjukkan  
perbedaan proses yang terjadi dalam PDAC. Pada  
gambar 2 terlihat celah yang terjadi PDAC yaitu saat  
kebutuhan covertext kurang dari n/4 maka masih  
terdapat beberapa karakter plaintext yang tidak  
diproses enkripsi sehingga proses enkripsi tidak  
dapat berjalan dengan sempurna.  

Gambar 1. Ilustrasi Proses Enkripsi PDAC.  

Gambar 3 memperlihatkan hasil percobaan  
awal, dengan membandingkan 16 sampel dengan  
jumlah karakter yang berbeda. Setiap sampel dicoba  
menggunakan 1 covertext. hasil yang diperoleh ialah  
bahwa semakin besar karakter yang diproses maka  
sukses rate dari proses enkripsi menggunakan PDAC  
akan semakin rendah. Hal ini berarti akan semakin  
banyak karakter yang tidak dapat di proses.  
Sepertihalnya pada gambar 2 yang terdapat 2  
karakter yang tdiak terproses enkripsi. Penurunan  
sukses rate ini disebabkan penggunaan covertext  
yang tidak sesuai dengan jumlah minimal dari  
kebutuhan   covertext   seharusnya,   sehingga  Gambar 2. Ilustrasi Proses Enkripsi PDAC dengan  

jumlah covertext yang tidak sesuai.   menimbulkan ketidak sesuaian dalam proses  
enkripsinya.  

Artikel ini membahas tentang bagaimana  Gambar 1 memperlihatkan proses enkripsi  
PDAC dengan panjang plaintext 4 karakter (KODE),  
sehingga hanya diperlukan covertext sepanjang 1  
karakter (R). pada proses ini setiap karakter plaintext  
dapat terenkripsi dan menghasilkan ciphertext  

menyelesaikan   permasalahan   jika   dalam  
pengamanan informasi menggunakan PDAC  
terdapat covertext yang jumlahnya kurang dari n/4  
sehingga proses pengamanan informasi dapat  
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Gambar 3. Hasil Percobaan Awal.  

dilakukan  
menyeluruh.  

pada   karakter   plaintext   secara   mengubah dan mengacak naskah asli menjadi  
naskah yang tidak dikenali disebut enkripsi,  
sedangkan dekripsi adalah   sebuah proses  

2. Landasan Teori  

2.1 Kriptografi  

mengembalikan naskah yang tidak dikenali menjadi  
naskah asli.  

Kriptografi adalah sebuah bidang keilmuan  
yang bertujuan untuk mengamankan informasi  
dengan cara membuat informasi tersebut menjadi  
sulit dilihat dengan bantuan sebuah password atau  
kunci (Sadkhan & Salman, 2018). Kriptografi  
berasal dari kata kryptos yang bermakna ”rahasia”  
dan graphein, “menulis” (Ardhianto et al., 2020b;  

Gambar 5. Skema Steganografi.  Telaumbanua   & Zebua, 2020). Kriptografi  
mengamankan data dengan mengubah data menjadi  
bentuk lain yang tidak berarti (Ardhianto et al.,  
2020b).  

Kedua proses utama kriptografi tersebut  
membutuhkan kunci untuk mengacak dan  
mengembalikan   informasi.   Sehingga   ketika  
seseorang yang menerima data atau informasi  
tersebut tidak memiliki kunci, akan membutuhkan  
waktu yang sangat lama untuk  mengembalikan ke  
bentuk asli dan kemungkinan tidak bisa  
dikembalikan sama  sekali.  

2.2 Steganografi  

Teknik   steganografi   berbeda   dengan  
kriptografi yaitu pengamanan data dengan  
memanfaatkan data lain yang disebut cover yang  
berfungsi untuk menyembunyikan data asli di  
dalamnya (Ardhianto et al., 2020b). Kelebihan  
steganografi adalah orang yang tidak berhak tidak  

2

menyadari keberadaan sebuah pesan (Handoko,  
Ardhianto, Hadiono, et al., 2020). Gambar 5  
memperlihatkan ilustrasi proses setagnografi. Pesan  
akan diamankan dengan menggunakan cover sebagai  
media penyembunyian melalui proses penyisipan.  

Gambar 4. Skema enkripsi dekripsi pada  

Teknik   kriptografi diartikan sebagai  cara  
menyembunyikan pesan dengan menyamarkan atau  
mengacak pesan yang memiliki arti lain atau  
membuat pesan asli menjadi tak berarti. Proses  
kriptografi terdapat 2 macam, yaitu: enkripsi dan  
dekirpsi. Gambar 4 memberikan ilustrasi proses  
enkripsi dan dekripsi pada kriptografi. Proses untuk  
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digunakan sebagai media persembunyian dalam  
konteks steganografi (Kataria, Kumar, et al., 2013).  

Covertext dipilih secara acak n/4 dari plaintext,  
n adalah jumlah karakter. Hal ini dikarenakan setiap  
covertext akan digunakan untuk mengenkripsi 4  
plaintext. Kunci enkripsi diperoleh dari operasi  
penjumlahan dan pengurangan digit plaintext dalam  
kode ASCII. Setiap covertext akan menghasilkan  
dua kunci enkripsi. XOR beroperasi pada teks biasa  
dan kunci enkripsi untuk membentuk teks  
terenkripsi. PDAC Encryptedtext terdiri dari  
plaintext dan covertext terenkripsi. Gambar 6  
memperlihatkan proses enkripsi pada PDAC.  

3. Metode  

Celah pada proses enkripsi PDAC yang  
ditemukan yaitu saat jumlah karakter covertext tidak  
memenuhi aturan n/4 jumlah karakter plaintext yang  
diperlukan seperti terlihat pada gambar 2. Untuk  
memperbaiki celah yang ditemukan, diperlukan cara  
teknik pengulangan covertext diusulkan dilakukan  
secara berulang seperti penggunaan kunci pada  
algoritma enkripsi vigenere (Nofiyanto et al., 2014;  
Qowi & Hudallah, 2021; Telaumbanua & Zebua,  
2020). Gambar 6 menunjukkan flowchart modifikasi  
PDAC dengan menggunakan proses pengulangan  
kunci (key).  

Gambar 7 menampilkan flowchart modifikasi  
model enkripsi PDAC dengan mengadopsi teknik  
enkripsi Algoritma Vigenere dengan penggulangan  
kunci (key) sesuai dengan jumlah karakter plaintext.  
Adopsi ini ditempatkan dengan melihat selisih  
kebutuhan minimal covertext dengan jumlah  
covertext yang diinputkan. Model enkripsi PDAC  
memerlukan covertext sepanjang minimal 25% dari  
panjang plaintextnya. Jika nilai selisih belum  
mencapai nol atau kurang dari nol, maka covertext  
diulang dan disambungkan hingga memenuhi  
panjang kebutuhan minimal. Dengan demikian  
pemilik pesan tidak perlu menginputkan ulang  
covertext.  

Proses pembangkitan kunci mengikuti proses  
standar sesuai pada PDAC. Pembangkitan kunci ini  
membutuhkan covertext sebagai inputan yang  
kemudian dilakukan operasi pejumlahan dan  
pengurangan antar digit kode ASCII masing masing  
covertext. Hasil yang diperoleh dalam bentuk angka  
desimal digunakan sebagai kunci (key) pada proses  
enkripsi.  

Proses enkripsi dilakukan menggunakan  
operator XOR antara kunci (key) dengan karakter  
plaintext yang disesuaikan dengan alur panah yang  
telah ditentukan. Operasi ini sesuai dengan proses  
enkripsi PDAC versi sebelumnya. Hasil enkripsi  
yang diperoleh digabung dengan covertext dan  
menghasilkan ciphertext.  

Gambar 6. Proses Enkripsi PDAC  

Cover yang digunakan dapat berupa teks, gambar,  
file suara, video atau transmisi radio. Pada proses  
penyisipan terdapat berbagai macam cara, salah satu  
yang terkenal ialah teknik LSB (Last Significant  
Bit). Teknik ini menggunakan nilai bit terakhir  
sebagai tempat penyembunyian. Selain itu ada  
teknik penyisipan yang menggunakan kunci sebagai  
prosedur keamanannya. Hasil proses penyisipan  
dikenal sebagai stego image. Proses pengambilan  
pesan dari stego image dikenal sebagai proses  
ekstraksi. Hasil yang diperoleh kemudian disatukan  
kembali sebagai pesan yang utuh dan dapat terbaca  
kembali.  

2.3 Literatur Review Model Enkripsi PDAC  

Model enkripsi Parallel Encryption with Digit  
Arithmetic of Covertext (PDAC) adalah model  
enkripsi yang melakukan pemrosesan steganografi  
berbasis teks yang dikombinasikan dengan  
keamanan data melalui proses enkripsi (Kataria,  
Singh, Kumar,  & Shekhawat, 2013). PDAC  
merupakan pengembangan dari model Encryption  
with Covertext and Reordering (ECR) (Kataria,  
Singh, Kumar, & Nehra, 2013). PDAC menawarkan  
bentuk komputasi sederhana dari keamanan data  
berbasis teks dan waktu penyelesaian yang cepat.  
PDAC memiliki dua proses, encoding, dan  
decoding. Encoding digunakan untuk mengubah  
karakter plaintext menjadi ciphertext, sedangkan  
decoding adalah kebalikan dari proses encoding.  
PDAC memiliki beberapa istilah, Plaintext sebagai  
dokumen teks yang akan diamankan, Encrypted text  
sebagai dokumen teks yang diamankan, Encryption  
key sebagai kunci yang digunakan dalam proses  
enkripsi, dan Covertext adalah karakter yang  

4. Hasil dan Pembahasan  
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model PDAC yang diusulkan. Proses enkripsi  
dilakukan sesuai dengan alur yang terlihat pada  

8

gambar 3. Proses dekripsi dalam eksperimen ini  
sesuai dengan proses dekripsi pada model PDAC  
versi awal. Gambar 7 memperlihatkan proses  
enkripsi dari plaintext   1 dan gambar  5
memperlihatkan proses enkripsi dari plaintext 2.  

Tabel 1. Proses Enkripsi PDAC  
Plaintext 1  
KODEKU  

R

Plaintext 2  
KODERAHASIA  

RH  
Plaintext  
Covertext  

Enkripsi pada gambar  8 dilakukan  
menggunakan sampel plaintext 1. Pertama, jumlah  
kebutuhan minimal covertext dihitung, dalam contoh  
dibulatkan keatas, yaitu 1,5 ≈ 2. Sehingga covertext  
R digandakan sejumah selisih kebutuhan minimal  
covertext dengan covertext yang diinputkan  
pengirim, sehingga panjang covertext terpenuhi 2  
karakter (RR). Proses penerbitan kunci dilakukan  
dengan mengkonversi karakter covertext (RR)  
menjadi kode ASCII (82). Operasi penjumlahan dan  
pengurangan pada digit kode ASCII dilakukan untuk  

11

mendapatkan kunci enkripsi. Penambahan angka 10  
digunakan untuk menghindari hasil negatif. Enkripsi  
antara plaintext dan kunci enkripsi diproses  
menggunakan XOR. Kunci pertama mengenkripsi  
karakter plaintext ke-1 dan terakhir (n), kunci kedua  
mengenkripsi karakter kedua-2 dan karakter ke-2  
dari akhir (n-1), dan seterusnya. Terakhir,  
penyisipan karakter covertext pada jeda setiap 4  
karakter hasil enkripsi, sebagai ciphertext. Pada  
proses ini covertext awal (R) dengan panjang 1  
karakter disesuaikan dengan kebutuhan minimal  
yakni 2 karakter, sehingga covertext menjadi (RR).  
Pada percobaan ini karakter covertext pertama  Gambar 7. Proses Enkripsi PDAC dengan  

pengulangan covertext.   memproses   4 karakter dan covertext kedua  
memproses 2 karakter.  

Gambar 8. Proses Enkripsi PDAC (sampel 1).  

Eksperimen ini melakukan percobaan  
menggunakan 2 teks sebagai contoh plaintext dan  
covertext terlihat pada tabel 1. Proses yang  
dilakukan ialah enkripsi dan dekripsi menggunakan   Gambar 9. Proses Enkripsi PDAC (sampel 2).  
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Sampel plaintext 2 divisualkan seperti pada  
gambar 9. Kebutuhan minimal covertext ialah 2,75 ≈  
3 karakter. Panjang covertext yang diberikan  
pengirim 2 karakter (RH), sehingga disesuaikan  
menjadi 3 karakter (RHR). Proses penerbitan kunci  
menggunakan operasi aritmatika penjumlahan dan  
pengurangan digit kode ASCII covertext. Proses  
enkripsi dilakukan menggunakan operator XOR.  
Proses XOR mengikuti aturan yang sama seperti  
PDAC versi awal. Untuk membentuk ciphertext,  
covertext disisipkan dalam hasil enkripsi dengan  
aturan setiap 4 karakter. Pada proses ini kunci ke-1  
sampai kunci ke-5 memproses 2 karakter plaintext  
dan kunci ke-6 memproses 1 karakter plaintext.  

Gambar 10(a) dan 9(b) memperlihatkan  
proses dekripsi. Covertext diambil dari ciphertext  
pada setiap 4 urutan karakter, karakter ke-0, ke-5,  
ke-10, dan seterusnya. Proses penerbitan kunci  
dilakukan dengan operasi penjumlahan dan  
pengurangan antar digit kode ASCII covertext.  
Dilanjukan dengan proses dekripsi menggunakan  
operator XOR. Hasil yang diperoleh ialah informasi  
yang diamankan (plaintext).  

(a)  

Gambar 11 memperlihatkan hasil percobaan  
terhadap 16 sampel. Hasil yang diperoleh adalah  
bahwa seluruh teks sampel dapat diproses dengan  
baik, sehingga sukses rate yang diperoleh mencapai  
100%. Hal ini berarti dalam percobaan tidak terdapat  
karakter yang gagal diproses menggunakan PDAC,  
sehingga dalam gambar 11 jumlah karakter tidak  
terenkripsi adalah nol (0).  

Dengan demikian, usulan untuk mengadopsi  
proses pengulangan covertext pada PDAC  
memberikan keuntungan dalam proses pengamanan  
informasi saat jumlah covertext yang diinputkan  
pengirim tidak memenuhi jumlah minimal  
kebutuhan covertext yang diperlukan untuk proses  
enkripsi PDAC. Dengan demikian pengamanan  
menggunakan PDAC dapat berjalan secara  
keseluruhan.  

(b)  
Gambar 10 (a,b). Dekripsi PDAC Sampel 1  

dan Sampel 2.  
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Gambar 11. Hasil Percobaan menggunakan perulangan covertext PDAC.  
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mengenkripsi karakter plaintext dengan jumlah yang  
tidak sesuai dengan ketentuan covertext yaitu n/4  
dapat dilakukan dengan perulangan covertext untuk  
mengenkripsi seluruh plaintext, keuntungan lain  
yang didapatkan ialah pengamanan informasi saat  
jumlah covertext yang diinputkan pengirim tidak  
memenuhi jumlah minimal kebutuhan covertext,  
memudahkan user untuk dapat secara langsung  
menggunakan proses enkripsi tanpa perlu  
menghitung secara manual terlebih dahulu  
banyaknya karakter covertext yang perlu dipakai  
untuk mengenkripsi dan mempersingkat waktu  
enkripsi saat pengirim tergesa-gesa dalam  
melakukan pengamanan informasi.  
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