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ABSTRAK

Untuk mengirimkan data atau informasi yang diolah menggunakan
teknik kriptografi salah satunya menggunakan data XML yang merupakan
singkatan dari eXtensible Markup Langnage. Data XML merupakan file
teks biasa yang berisikan berbagai fag yang didefinisikan sendiri oleh
pembuat dokumen XML. Dalam penelitian ini data XML diolah menggunakan
teknik kriptografi Password Based Encryption. Metode ini merupakan metode
enkripsi dan dekripsi untuk mengubah data plaintex menjadi chipertex dan
menghasilkan kembali data chipertex dari data plaintex menggunakan kunci
password.

Dalam menyimpan dan mengolah data digunakan XML database
Xindice yaitu sebuah sistem basis data yang dapat mengakomodasi data-data
dalam format XML. XML database Xindice memberikan kemudahan
dalam memberikan perintah atau query terhadap struktur data XML yang
telah disimpan. XML Database Xindice dibuat untuk pengembangan dokumen
XML.

Dalam penelitian ini dibuat sebuah implementasi program berupa
sebuah prototype web rumah sakit yang dilengkapi dengan menu enkripsi dan
dekripsi data untuk mengamankan data-data yang disimpan agar dapat diakses
dan diolah oleh pihak yang mempunyai kepentingan terhadap data tersebut.
Implementasi program dibuat dalam sebuah aplikasi web menggunakan Java
Server Page (JSP) pada NetBeans 6.0 yang dilengkapi dengan enkripsi
dan dekripsi metode Password Based Encryption yang telah disediakan
oleh Java Cryptography Extension (ICE).

Kata Kunci :
XML, XML database Xindice, Password Base Encryption, enkripsi, dekripsi.
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BAB I
PENDAHULUAN
1.1 Latar belakang

Untuk mengirimkan informasi atau data yang diolah menggunakan teknik
kriptografi salah satunya menggunakan data XML yang merupakan singkatan dari
eXtensible Markup Language (Noprianto,2004). Sebuah data XML merupakan
sebuah file teks biasa yang berisikan berbagai tag yang didefinisikan sendiri oleh
pembuat dokumen XML tersebut.

Data XML sering disimpan sebagai file data dalam sebuah filesystem atau
sebagai teks atau karakter dalam relational databases. Namun, data XML dalam
ukuran yang besar akan sulit dalam pengolahan datanya. Penggunaan teks dalam
sebuah relational databases dapat dengan mudah disimpan sebagai sebuah data,
tapt akan kesulitan ketika memberikan perintah atau query terhadap struktur data
XML vyang telah disimpan. Database yang mampu mengolah dan bisa
mengakomodasi data-data XML adalah XML Database Xindice.

Dibandingkan dengan RDBMS, penggunaan XML Database Xindice
lebih memudahkan dalam pengolahan data aplikasi yang berupa data XML.
Karena dengan dipergunakannya server basis data native XML, aplikasi tidak
perlu melakukan pemetaan dari data XML ke struktur data tertentu. Aplikasi dapat
langsung menyimpan data XML, dan mendapatkan kembali data XML dalam
format yang tidak memerlukan perubahan.

Data XML ini kemudian diolah ~menggunakan proses enkripsi dan
dekripsi menggunakan teknik kriptografi. Data XML digunakanl untuk proses
enkripsi dan dekripsi yang dilakukan pada tag tertentu sesuai yang diperlukan.
Enkripsi dan dekripsi tidak dilakukan pada sebuah kesatuan dokumen XML, tapi
dilakukan dengan memilih pada tag-tag tertentu sesuai yang diinginkan.

Teknik kriptografi adalah teknik pengiriman data yang dikirimkan ke
tempat tujﬁan lain dan disamarkan sedemikian rupa sehingga data itu tidak bisa
dimengerti oleh pihak vang tidak berhak. Data asli yang akan dikirimkan dan

belum mengalami penvandian disebut dengan istilah plaintext. dan seteiah

disamarkan dengan suatu cara penyandian maka plaintext ini akan berubah




menjadi ciphertext. Teknik untuk mengubah plaintext menjadi ciphertext disebut
sebagai enkripsi (encryption), sedangkan teknik untuk mengubah kembali
chipertext menjadi plaintext disebut dekripsi (decryption).

Salah satu contoh aplikasi dari teknik kriptografi dalam penelitian ini
digunakan pada prdses penyandian data rekam medis pada sebuah web rumah
sakit yang memiliki beberapa bagian unit kerja dimana masing-masing bagian
tersebut memiliki kewenangan masing-masing untuk mengetahui, menyimpan dan
memproses data pasien sehingga tingkat kerahasiaan dan keamanan data pasien
dapat dijaga. Setiap bagian dari rumah sakit tersebut memiliki kunci untuk dapat
mengenkripsi dan mendekripsikan data vang diterima, sehingga tiap bagian
mempunyai kewenangan masing-masing terhadap kerahasiaan dan keamanan data
pasien.

Dalam proses enkripsi dan dekripsi data terdapat beberapa metode, salah
satunya menggunakan metode Password Based Encryption. Metode Password
Based Encryption merupakan metode enkripsi dengan algoritma kunci simetrik
yang menggunakan kesepakatan kunci vang sama untuk proses enkripsi dan
dekripsinya.

1.1.1 Perumusan masalah
Berdasarkan latar belakang diatas, maka dapat dirumuskan permasalahan
penelitian sebagai berikut:
a. Membuat contoh data rekam medis pasien dari sebuah rumah sakit
menggunakan XML

b. Membuat sebuah basis data XML menggunakan XML database
Xindice untuk pemrosesan data XML yang digunakan dalam aplikasi
web.

c¢. Membuat program menggunakan Java untuk melakukan proses

enkripsi dan dekripsi data XML menggunakan kriptografi Password
Based Encryption untuk melakukan proses enkripsi dan dekripsi pada
tag yang diperlukan.

d. Mengaplikasikan seluruh program dalam sebuah aplikasi web

menggunakan Java Server Page (J1SP) pada NetBeans 6.0




€. Menguji proses enkripsi dan dekripsi data tersebut menggunakan
model client dan server pada suatu jaringan komputer
1.1.2 Manfaat Penelitian
Hasil dari penelitian ini diharapkan dapat memberikan manfaat dan
menjadi referensi bagi kegiatan penelitian yang berhubungan dengan:
a. Membuat data XML yang aman dengan cara enkripsi
b. Membuat aplikasi dari program kriptografi menggunakan XML
database Xindice
¢. Membuat pendistribusian data XML yang terenkripsi melalui internet,
intranet, atau fasilitas pertukaran data yang diakses oleh orang banyak,
tanpa dikhawatirkan adanya pihak yang tidak berkepentingan untuk
membacanya.
1.2. Tujuan Penelitian
Tujuan yang ingin dicapai dalam penelitian ini adalah :
1. Dapat menggunakan XML Databace Xindice sebagai basis data untuk
menyimpan dan mengolah data-data berformat XML.
2. Dapat melakukan proses enkripsi dan dekripsi (Kriptografi) pada tag
tertentu pada data XML yang digunakan
3. Dapat membuat dan mengaplikasikan data XML yang telah terenkripsi
pada database XML tersebut pada sebuah implementasi web.
1.3. Batasan Masalah
Batasan masalah yang diberikan dalam penelitian ini adalah:

1. Penelitian hanya membahas penggunaan XML Database Xindice
sebagai basis data yang digunakan untuk menyimpan dan mengolah data
XML.

2. Penelitian hanya membahas implementasi enkripsi dan dekripsi pada
tag-tag data XML pada sebuah contoh data rekam medis pasien di
sebuah rumah sakit.

3. Penelitian ini tidak membahas masalah sistem keamanan jaringan secara

luas.




BAB II
TINJAUAN PUSTAKA

-

Z1. Tinjauan Pustaka -

Beberapa penelitian yang berhubungan dengan penggunaan data XML
@slam proses aplikasi dan penggunaan teknik kriptografi diberikan sebagai
Berikut.

Triono (2006), melakukan penelitian mengenai penerapan XML Web
Service dalam sist¢m informasi akademik. Penelitian ini bertujuan untuk
sancang suatu sistem informasi akademik dengan menggunakan dafa XML
proses aplikasinya. Penelitian ini dilakukan dengan membuat suatu
zangan model sistem informasi akademik sebagai layanan data pada sebuah
service untuk memudahkan dalam proses pengolahan data karena
memczunakan format data XML yang terstruktur. Dalam penelitian ini belum
2t sistem keamanan untuk distribusi data tiap bagian.

Hartono (2003). melakukan penelitian mengenai pemakaian kriptografi
= publik dengan algoritma RSA untuk keamanan data XML. Penelitian
suan untuk membuat rancangan sistem distribusi data XML yang aman
zsunakan proses kriptografi kunci publik dengan algoritma RSA. Data XML
sebagai data yang terstruktur untuk dapat diproses menggunakan
= enkripsi dan dekripsi. Metode enkripsi yang digunakan menggunakan
kriptografi kunci publik sehingga data XML yang telah dibuat dapat
mpsi dan didekripsi sesuai dengan rag yang dikehendaki. Namun dalam
sitian ini belum dibuat suatu model implementasi program dengan fasilitas
e Saik dan interaktif untuk digunakan oleh pemakai.

| Wijavanto (2002), melakukan penelitian mengenai implementasi public
empiography dan skema e-voting untuk e-questionaire pada internet.
Eiian bertujuan untuk membuat sebuah implementasi kriptografi dan skema
me pada kuesioner mencgunakan infernet. Dalam penelifian ini digunakan

==fi metode kunci publik dalam proses enkripsi dan dekripsi data. Namun




dalam aplikasi kriptografi belum menggunakan format data XML sebagai data
implementasinya.

Dari beberapa penelitian diatas dapat dikembangkan ofeh penulis menjadi
sebuah penelitian mengenai implementasi teknik kriptografi untuk keamanan
distribusi data XML. Implementasi yang-akan digunakan adalah penerapan
kriptografi password based encryption untuk keamanan distribusi data
menggunakan XML database Xindice pada data rekam medis sebuah rumah sakit.
Implementasi program berupa prototype web sebuah rumah sakit yang dilengkapi
dengan menu enkripsi dan dekripsi data untuk mengamankan data-data yang
disimpan agar dapat diakses dan diolah oleh pihak yang hanya mempunyai
kepentingan terhadap data tersebut.

2.2. Landasan Teori
2.2.1. Extensible Markup Language (XML)

XML atau Extensible Markup Language merupakan bahasa markup yang
dikembangkan oleh W3C (World Wide Consorsium). yaitu organisasi yang
menetapkan standarisasi untuk Web.Yang dimaksud bahasa markup adalah
bahasa yang dipergunakan untuk menandai (/narkup) data sehingga data tersebut
bisa ditampilkan atau diolah untuk tujuan tertentu. Contoh bahasa markup yang
lain misalnya HTML. XML bukanlah program, atau pustaka. XML adalah sebuah
teknologi, sebuah standar dengan berbagai aturan tertentu. Dalam pengertian yang
sederhana, sebuah dokumen XML hanyalah sebuah file teks biasa yang berisikan
berbagai tag yang didefinisikan sendiri oleh pembuat dokumen XML tersebut.
Sesuai dengan namanya, eXtensible Murkup Language, sebuah dokumen XML
adalah sebuah dokumen dengan markup, sama seperti halnya dengan HTML.

XML tidak didesain untuk menggantikan HTML, XML lebih dirancang
untuk mendeskripsikan data dan memfokuskan diri pada data tersebut. Sementara,
HTML didesain untuk menampilkan data dan memfokuskan diri pada bagaimana
data 'ditampilkan. Jadi XML bukan pengganti HTML. karena keduanya memang
dirancang berbeda. Hubungan antara XML dan HTML lebih ke arah pelengkap.
Sebuah dokumen XML dapat disimpan menjadi sebuah data dan dapat

menggunakan HTML untuk menampilkan data tersebut.




Dokumen XML terdiri dari berbagai tag seperti pada HTML.Tag-tag pada
XML tidak memiliki standar khusus. Untuk menjaga agar tag-tag tersebut tetap
berada di dalam lingkup jalan yang benar, maka keseluruhan aturan tag disimpan
di dalam Document Type Definition (DTD) atau XML Schema. Dengan adanya
aturan tersimpan di DTD atau XML Schema, maka sebuah dokumen XML
diharapkan akan mampu mendeskripsikan diri sendiri (self descriptive). Boleh
disamakan dengan tag HTML yang telah memiliki standar. tetapi pada XML akan
memiliki arti yang lebih luas.

Dengan menyimpan informasi tersebut dalam file XML, informasi dapat
diteruskan ke siapa saja, dengan perantaraan apapun juga. Selama sistem tujuan
bisa memproses XML tersebut, maka informasinya juga akan sampai kepada
sistem tujuan. Untuk memroses tag-tag XML tersebut tidak perlu dilakukan secara
manual. Terdapat banyak cara untuk melakukannya. Algoritma yang digunakan
juga berbeda-beda.

Dengan prinsip ini, pertukaran informasi akan menjadi lebih mudah. Dapat
dikatakan sebuah sistem menggunakan XML sebagai formar tilenya. Ketika akan
dikirimkan ke sistem lain yang benar-benar tidak kompatibel (misal dari
Mainframe ke PDA), format XML ini tetap bisa diandalkan karena informasi tetap
akan terjaga.
2.2.1.1. Dokumen XML

Pada XML, semua tag yang terdapat didalamnya tidak satupun
menjelaskan tentang presentasi data atau bagaimana data ditampilkan. Tag-tag
yang terdapat di dalam sebuah dokumen XML hanya menjelaskan t‘entang data itu
sendiri secara terstruktur. Dari contoh dokumen XML berikut. dapat dilihat bahwa

elemen-elemen dapat dibuat dan diberi nama sendiri. DATARUMAHSAKIT,
DATAPASIEN, NOMORINDUKPASIEN, NAMAPASIEN, NOMORIDENTITAS,
TANGGALLAHIR, JENISKELAMIN, GOLONGANDARAH, TINGGIBERATBADAN,

ALAMAT, TELEPONPASIEN, PENYAKIT, MULAISAKIT dan ALERGIOBAT merupakan
elemen-clemen yang didefinisikan sendiri pada saat membuat dokumen XML
berstruktur. Dokumen XML berstruktur seperti hieraki pohon. dengan elemen-

elemen yang tersarang dalam elemen-elemen lain dan dengan suatu elemen




DATARUMAHSAKIT sebagai elemen tingkat atas atau sebagai elemen root. Dengan
demikian, XML telah siap untuk mendefinisikan dokumen-dokumen berstruktur
hirarki, seperti halnya suatu buku dengan bagian, bab, subbab dan seterusnya.

Listing 2.1 merupakan contoh sebuah dokumen XML

.

<?xml version="1.0"?>

<!'--Name File ; pasien.xml -->
<DATARUMAHSAKIT>
<DATAPASIEN>

<NOMORINDUKPASIEN>2008070087</NOMORINDUKPASIEN>
<NAMAPASIEN>ANTONI YOHANES,ST</NAMAPASIEN>
<NOMORIDENTITAS>KTP 037002355078</NOMORIDENTITAS>
<TANGGALLAHIR 3ZMARANG 21 JULI 1976</TANGGALLAHIR>
<JENISKELAMIN>LAKI~LAKI</JENISKELAMIN>

<GOLONGANDARAH>A<,/GOLONGANDARAH>

5

<TINGGIDANBERATEADAN>163 / 76</TINGGIDANBERATBADAN>

<ALAMAT>PERUM XORPRI J/37 KLIPANG SEMARANG</ALAMAT>
<TELEPONPASIEN»0Z4-76738878</TELEPONPASI=N>
SPENYAKIT>TIPES</PENYAKIT>
<MULAISAKIT=>24 JUNI 2008</MULAISAKIT:
<ALERGIOBAT>AM XY ILIN</ALERGIOBAT>

</DATAPASIEN>

<DATAPASIEN>
<NOMORINDUKPASIZN>2008070088</NOMORINDUKEASIEN>
<NAMAPASIEN>BAYMBENG SASMITO</NAMAPASIEN>
<NOMORIDENTITAS>KTP 065447644321</NOMCRIDENTITAS>
<TANGGALLAHIR>YOGYAKARTA 24 MARET 1965</TANG§ALLAHIR>
<JENISKELAMIN>LAKI-LAKI</JENISKELAMIN>
<GOLONGANDARAH »O</GOLONGANDARAH>
<TINGGIDANBERATBADAN>172/ 66</TINGGIDANEZZATBADAN>
<ALAMAT>PERUM GRAHA WAHID C-34 SEMARANG< ZLAMAT>
<STELEPONPASIEN>08156686868</TELEPONPASIEN >
<PENYAKIT>PARU- FARU</PENYAKIT>
<SMULAISAKIT>2Z2 MEI 2008</MULAISAKIT>
CALERGIOBAT 2z T 1LINS/ALERGIOBAT>

</DATAPASIEN>

</DATARUMAHSAKIT >

Listing 2.1 Contoh Dokumen XML




2.2.1.1.1 Karakter Data dan Markup

Teks dapat berupa karakter data atau markup. Markup berwujud start-tag,
end-tag, empty-element tag, entity/character reference, komentar (comment),
document type declaration dan Processing Instruction. Semua teks yang bukan
markup merupakan karakter data dokumen tersebut.

Dalam content suatu elemen, karakter data adalah setiap karakter string
yang tidak berisi start-delimiter suatu markup. Dokumen XML mengenal istilah
white space yang disimbolkan dengan huruf s dalam spesifikasinya. Penulisan
dokumen XML terkadang lebih mudah mempergunakan white space (misal spasi
dan tabulasi), agar dokumen lebih mudah dibaca.
2.2.1.1.2 Komentar (Comment)

Dapat muncul di manapun dalam dokumen dilvar markup lain. Komentar
bukanlah bagian dari karakter data suatu dokumen dan diberikan dengan markup
<!--Komentar--> dan tidak boleh berisi double hypens (--) atau kurung sudut
kanan (>), karena dapat menyebabkan salah interpretasi sebagai end tag. Berikut
adalah contoh sebuah komentar.

<!--Name file : Pasien.xml-->
2.2.1.1.3 Prolog Dokumen

Dalam dokumen XML, ada beberapa deklarasi yang mungkin ada sebelum
elemen yang pertama (root element) dalam dokumen itu. Deklarasi-deklarasi
tersebut disebut prolog. Dokumen XML dapat, dan seharusnya dimulai dengan
deklarasi XML yang mengekspresikan versi XML yang dipergunakan. Jika tidak
ada deklarasinya maka dokumen tersebut tetap well-formed, namun tidak valid.
Versi yang saat ini dipergunakan adalah 1.0. Document Type Declaration
(Deklarasi Tipe Dokumen) berisi deklarasi markup yang memenuhi grammar
suatu klas dokumen. Grammar ini disebut sebagai Document Type Definition
(Definisi Tipe Dokumen) atau disingkat DTD. Suatu dokumen XML yang valid
mempuﬁyai Deklarasi Tipe Dokumen dan dokumen tersebut memenuhi aturan
didalamnya. Deklarasi Tipe Dokumen harus muncul sebelum elemen pertama

dalam dokumen dan dapat menunjuk langsung dalam inrernal subset. atau dapat

iuga keduanya.




2.2.1.2 Struktur Logikal

Setiap dokumen XML memuat satu atau lebih elemen, yaitu suatu batasan
yang dibatasi oleh start-tag dan end-tag atau untuk empty element (elemen
kosong) dibatasi oleh empty-element-tag. Setiap elemen mempunyai tipe,
diidentifikasi dengan nama yang kadang diSebut “generic identifier” (GI), dan
boleh jadi mempunyai sekumpulan atribut. Setiap atribut mempunyai nama
(name) dan nilai (value).
2.2.1.2.1 Elemen

Elemen adalah suatu komponen dokumen yang dapat berisi content dan
dimaksudkan untuk memberi struktur suatu dokumen. Elemen ditandai dengan
start-tag dan end-tag. Selain itu tag dipergunakan untuk memberikan deskripsi
tentang suatu elemen.

Ada juga elemen yang tidak mempunyai isi, disebut empty element. Meski
kosong, tidak berarti elemen ini tidak dapat berisi informasi tentang elemen.
Empty element tetap dapat mempunyai atribut yang dituliskan dalam empry-
element tag.
2.2.1.2.2 Start-Tag, End-Tag, dan Empty-Element Tag

Di awal setiap elemen XML yang bukan empiy element selalu ditandai
dengan start-tag. Jika elemen tersebut mempunyai atribut, maka atribut dan
nilainya ditulis dalam start-tag tersebut.

Start-tag ditulis dengan tanda < diikuti nama elemen tersebut, dan jika
ada. dapat diikuti dengan white space atau atribut serta ditutup dengan tanda >.
Iika memuat atribut maka nama atribut dalam satu star-rag tidak boleh ada yang
sama. Nilai suatu atribut harus dalam tanda petik tunggal (’...") atau petik ganda
(... dan tidak boleh berisi tanda <.

Contoh start-tag yang mempunyai atribut :

<Sepatu Warna="merah" Ukuran="41">

Pada akhir tiap elemen yang dimulai dengan sebuah start-tag harus

Zizkhirt dengan sebuah end-tag yang dimulai dengan tanda </ dan diikuti nama

+ang sama dengan tipe elemen yang diberikan pada sari-rag serta diakhiri dengan

snda >, Perlu diperhatikan dalam penulisan nama pada end-rag ini bahwa XML




case-sensutive sehingga harus benar-benar sama dengan penulisan nama di start-
tag.

Contoh end-tag : </Sepatu>

Teks diantara start-tag dan end-tag disebut sebagai content (isi) elemen.
Content dapat berupa elemen, karakter data, reference (baik entity maupun
character reference), ataupun komentar.

Jika suatu elemen tidak mempunyai content maka disebut sebagai empty
element. Elemen tersebut harus direpresentasikan baik dengan cara menulis start-
tag yang kemudian diikuti dengan end-tag maupun dengan empty-elemen tag.

Contoh empty-element tag: <Kosong?>

Yang berarti sama dengan penulisan <Kosong></Kosong>

2.2.1.3 Atribut

Atribut merupakan properti suatu elemen atau informasi tentang elemen
tersebut. Atribut dalam XML dituliskan dalam bentuk name atribut =
nilai_atribut. Nilai atribut haruslah di dalam tanda petik dua, misal "nilai” atau
petik tunggal, misal ‘milai’. Atribut hanya boleh muncul dalam start-rag dan
empty-elemet tag.
2.2.2 Database XML Apache Xindice

Data XML sering disimpan sebagai file data dalam sebuah filesystem atau
sebagai teks atau karakter dalam relational databases. Namun, data XML dalam
ukuran yang besar akan sulit dalam pengolahan datanya. Relational Daiabases
tidak cocok untuk pengolahan data-data XML yang mempunyai struktur tertentu.
Penggunaan teks dalam sebuah relational databases dapat dengan mudah
disimpan sebagai sebuah data, tapi akan kesufitan ketika memberikan perintah
atau query terhadap struktur data XML yang telah disimpan. Darabase yang

mampu mengolah dan bisa mengakomodasi data-data XML adalah XML

Databases Xindice, dimana database ini dibuat untuk pengembangan dokumen

XML.




2.2.2.1. Manfaat Xindice

Apache Xindice adalah server basis data vang didesain dari awal untuk
menyimpan data XML, atau yang saat ini lebih dikenal dengan native XML.
Xindice dibaca dengan bahasa ltaly, zeen-dee-chay. Xindice diawali dari kode
proyek yang bernama dbXML Core, y?ln‘g kemudian pada bulan Desember tahun
2001 kode sumber aplikasi tersebut didonasikan kepada yayasan Apache Software
Foundation.

Keuntungan utama penggunaan basis data native XML, adalah jika data
yang diolah aplikasi merupakan data XML. Karena dengan dipergunakannya
server basis data native XML, aplikasi tidak perlu melakukan pemetaan dari data
XML ke struktur data tertentu. Aplikasi dapat langsung menyimpan data XML,
dan mendapatkan kembali data XML dalam format yang tidak memerlukan
perubahan.

Pada saat ini, Xindice menggunakan perintah XPath untuk bahasa query-
nya dan XML:DB Update untuk bahasa update-nya. Selain itu, fungsionalitas
Xindice juga bisa diakses melalui aplikasi lain, tidak hanya Java, dengan
menggunakan APl XML-RPC, yang merupakan salah satu mekanisme
komunikasi antar aplikasi menggunakan protokol HTTP.
2.2.2.2. Fitur Xindice

Sebagai database native XML, Xindice memiliki fitur-fitur yang
memudahkan bekerja dengan data XML. Fitur-fitur ini dirancang agar aplikasi
dapat bekerja dengan data XML secara fleksibel. Beberapa fitur tersebut di
antaranya adalah: I

1. Koleksi dokumen

Dokumen-dokumen XML disimpan di dalam koleksi yang dapat

menerima perintah guery secara keseluruhan. Aplikasi dapat membuat satu

koleksi untuk satu jenis dokumen, atau satu koleksi untuk banyak jenis
dokumen. Xindice mendukung penuh pilihan yang manapun yang dipilih.
2. Mesin query XPath

Untuk melakukan query atau pencarian pada dokumen, dipergunakan

sintaksis XPath sebagaimana yang didefinisikan oleh W3C (World Wide




Web Consortium). Fitur ini menyediakan mekanisme yang fleksibel
untuk melakukan pencarian pada dokumen dengan melakukan navigasi
dan'membatasi output dari tree yang dihasilkan.

. Indexing XML |

Untuk mempercepat kinerja pencarian, aplikasi dapat mendefinisikan
indeks terhadap elemen atau atribut. Fitur ini akan meningkatkan
performa pencarian secara signifikan.

. Implementasi XML:DB XUpdate

XUpdate adalah mekanisme penyegaran dokumen berbasis XML, yang
dilakukan disisi server. Modifikasi dari hasil perintah XUpdate dapat
diaplikasikan pada satu dokumen, atau juga pada keseluruhan dokumen.

Implementasi APl XML:DB

Untuk pengembang aplikasi Java, Xindice mengimplementasikan
dukungan penuh kepada standar pengolahan data XML yang disebut
dengan XML:DB Application Programming Interface. Sebagaimana
JDBC merupakan standar pengembangan aplikasi basis data, maka
XML:DB merupakan standar pengembangan aplikasi XML.

Perangkat manajemen berbasis konsol

Untuk mendukung administrasi basis data, Xindice menyediakan
seperangkat alat bantu berbasis konsol, yang merupakan implementasi
dari semua fungsionalitas yang dapat diprogram melalui XML:DB API.
Sehingga, admin dari basis data dapat melakukan perawatan terhadap
basis data tanpa perlu membuat program Java tersendiri.

Arsitektur modular

Server Xindice dibangun secara modular. sehingga sangat mudah untuk

menambah atau menghapus komponen agar server sesuai dengan

kebutuhan.




2.2.3 Kriptografi

[Imu kriptografi adalah ilmu yang mempelajari tentang penyembunyian
huruf atau tulisan sehingga membuat tulisan tersebut tidak dapat dibaca oleh
orang yang tidak berkepentingan. Kriptografi sudah dipakai sejak jaman Julius
Caesar dimana akan mengirimkan pesan™kepada panglimanya tetapi tidak
mempercayai kurir pembawa pesan tersebut. Kriptografi mempunyai 2 (dua)
bagian yang penting, yaitu enkripsi dan dekripsi. Enkripsi adalah proses dari
penyandian pesan asli menjadi pesan yang tidak dapat diartikan seperti aslinya.

Dekripsi sendiri berarti merubah pesan yang sudah disandikan menjadi
pesan aslinya. Pesan asli biasanya disebut plaintext, sedangkan pesan yang sudah
disandikan disebut ciphertext. Pada Gambar 2.1 dapat dilihat bahwa masukan
berupa plaintext akan masuk ke dalam blok enkripsi dan keluarannya akan berupa
ciphertext, kemudian cipherrext akan masuk ke dalam blok dekripsi dan

keluarannya akan kembali menjadi plaintext semula.

Plaintext Chipertext Plairtex

Gambar 2.1 Proses Enkripsi dan Dekripsi

Ada 2 (dua) model algoritma enkripsi yang menggunakan kunci, yaitu

kunci simetrik dan kunci asimetrik. Enkripsi kunci simetrik yang hiasanya disebut

enkripsi konvensional adalah enkripsi yang menggunakan kunci yang sama untuk

enkripsi maupun dekripsi. dari Gambar 2.2 terlihat bahwa untuk mengenkripsi

maupun mendekripsi pesan hanya menggunakan satu buah kunci (K) saja.
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Kunci K

| |

Plaintext Chipetext Plaintext

\ .
[:> Enkrips [:> Dokipsi :>

Gambar 2.2 Enkripsi-dekripsi Kunci Simetrik

Penggunaan metode ini membutuhkan persetujuan antara pengirim dan
penerima tentang kunci sebelum mereka saling mengirim pesan. Keamanan dari
kunci simetrik tergantung pada kerahasiaan kunci, apabila seorang penyusup
dapat menemukan kunci maka dengan mudah dapat membaca pesan yang sudah
dienkripsi. Enkripst kunci simetrik dapat dibagi kedalam 2 (dua) kelompok yaitu
metode stream éipher dan metode block cipher.

Enkripsi kunci asimetrik (biasa disebut enkripsi kunci publik) dibuat
sedemikian rupa sehingga kunci vang dipakai untuk enkripsi berbeda dengan
kunci yang dipakai untuk dekripsi. Enkripsi kunci publik disebut demikian karena
kunci untuk enkripsi boleh disebarluaskan kepada umum sedangkan kunci untuk
mendekripsi hanya disimpan oleh orang yang bersangkutan. Enkripsi asimetrik
dapat ditulis seperti berikut:

Ek(P)=C

Dk (C)=P

Contohnya seperti pada Gambar 2.3 bila seseorang ingin mengirim pesan
kepada orang lain maka orang tersebut menggunakan kunci publik o‘rang tersebut
untuk mengenkripsi pesan yang kita kirim kepadanya lalu orang tersebut akan

mendekripsi pesan tersebut dengan kunci privat miliknya.

bounce Futak Kunct Privat

i
i

Plaintext Chipened Plaintext
s IR

Fnkipst ‘ ‘J\ Dekripsi \

Gambar 2.3 Enkripsi Kunci Asimetrik




2.2.3.1 Tujuan Dari Kriptografi
Seperti juga perkembangan ilmu kriptografi, tujuan-tujuan dari kriptografi

teruslah berkembang. Bila pertama kali dibuat hanya untuk keamanan data saja,

tetapi sekarang semakin banyak tujuan-tujuan yang ingin dicapai, yaitu:

1. Privasi, Musuh tidak dapat membongkar tulisan yang kita kirim.

2. Autentikasi, Penerima pesan dapat meyakinkan dirinya bahwa pesan yang

| diterima tidak terjadi perubahan dan berasal dari orang yang diinginkan.

3. Tanda tangan, penerima pesan dapat meyakinkan pihak ketiga bahwa pesan
yang diterima berasal dari orang vang diinginkan.

4. Minimal, Tidak ada yang dapat berkomunikasi dengan pihak lain kecuali
berkomunikasi dengan pihak yang diinginkan.

5. Pertukaran bersama, suatu nilai (misalnva tanda tangan sebuah kontrak) tidak
akan dikeluarkan sebelum nilai lainnya (misalnya tanda tangan pihak lain)
diterima.

6. Koordinasi, di dalam komunikasi dengan banyak pihak, setiap pihak dapat
berkoordinasi untuk tujuan yang sama walaupun terdapat kehadiran
musuh.

2.2.3.2 Password Based Encryption
Password Based Encryption (PBE) adalah sebuah metode kriptografi

simetrik yang menggunakan kunci seperti password dalam melakukan proses

enkripsinya dan menggunakan kunci yang sama untuk melakukan proses
dekripsinya sehingga akan dihasilkan data yang sama dengan data plaintex
aslinya. Data plaintex yang telah dienkripsi akan menghasilkan sebuah chipertex
vang tidak dapat dibaca oleh orang lain. Chipertex inilah yang akan dikirimkan ke
pihak kedua sehingga akan memiliki kerahasiaan yang bisa diandalkan. Data
chipertex yang dihasilkkan akan berubah-ubah sesuai masukan data kunci

nassword yang diberikan.

Kriptografi PBE dibuat berdasarkan mekanisme hashing. Sebuah

password dan salt akan dikombinasikan schingga akan menghasilkan data yang
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random melalui proses fungsi aplikasi dan akan diolah oleh perhitungan iterasi (
iteration count ) sehingga ketika proses pencampuran telah selesai akan
menghasilkan data berupa chipertex. Gambar 2.7 akan menunjukkan proses

enkripsi menggunakan Password Based Encryption ( PBE )

-~
..

Data

Password > Secret Key Cipher ;| Encrypted
Factory > 5 Data ,
Salt ! salt

|
¥
Iteration Count l | Iteration Count

PBE Encryption

i

J

Encrypted |

Data : B
Sa{t‘_ ]
{teration Count

Secret Key i€ Cipher Data
Factory - l

Password

PBE Decryption

Gambar 2.4 Proses Enkripsi dan Dekripsi menggunakan PBE

Password, merupakan data yang selain harus dijaga kerahasiaannya juga

merupakan data yang harus sulit ditebak oleh orang lain sehingga aplikasi yang

dikerjakan akan menjadi sangat aman. Berapa lebar handwidth yang didapatkan

pada sebuah password dalam pemrograman java tergantung pada metode PBE

vang digunakan. Pada umumnya penggunaan seperti PKC#5 hanya

memperhitungkan jumlah karakter ASCIl dan hanva didapatkan 8§ bits pada

masing-masing java karakter yang telah diproses ke dalam fungsi. Jika
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menggunakan metode PKC#12 bisa didapatkan sampai 12 bits fu/l untuk masing-

masing karakter java.

Salt, merupakan sebuah nilai publik dan dapat dengan mudah untuk
ditemukan oleh orang lain. Salt digunakan wntuk menambah sebuah string dari
byte-byte yang random pada password, password yang sama dapat digunakan
sebagai sebuah sumber untuk nomor yang besar dari kunci-kunci yang berbeda.
Salt yang bagus adalah salt yang besarnya bisa menyamai ukuran blok dari fungsi

vang digunakan pada untuk memproses password.

Iteration Count, adalah juga merupakan sebuah nilai publik. Fungsi dari
iteratin count adalah untuk menambah perhitungan waktu yang dibutuhkan untuk

mengkonversi sebuah password menjadi sebuah kunci.

Beberapa algoritma yang digunakan dalam Password Based Ewncryption

adalah:

I. PBEWithMD5AndDES

2. PBEWIithSHAIAndDES
PBEWithSHA1AndRC2
PBEWithMD5AndRC2
PBEWithSHATAndIDEA
PBEWithSHA1And3-KeyTripleDES
PBEWithSHATAnd2-KeyTripleDES
8. PBEWIithSHAlAnd40BitRC2

9. PBEWIithSHATAnd40BitRC4

10. PBEWithSHA 1 And128BitRC2

11. PBEWithSHATAnd128BitRC4

12. PBEWithSHATAndTwofish

o

o

)
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2.2.4 PBE dengan MDS dan DES

PBE dengan MD5 dan DES merupakan metode kriptografi menggunakan
algoritma Message Digest 5 (MDS5) dan Data Encryption Standard (DES). MD5
adalah algoritma message digest yang dikembangkan oleh Ronald Rivest pada
tahun 1991. MD5 mengambil pesan dengan panjang sembarang dan menghasilkan
message digest 128 bit. Pada MDS5 pesan diproses dalam blok 512 bit dengan
empat round berbeda,

DES, akronim dari Data Encryption Standard, adalah nama dari Federal
Information Processing Standard (FIPS) 46-3, yang menggambarkan data
encryption algorithm (DEA). DEA juga didefinisikan dalam ANSI standard
X3.92. DEA merupakan perbaikan dari algoritma Lucifer yang dikembangkan
oleh IBM pada awal tahun 70an. Meskipun algoritmanya pada intinya dirancang
oleh IBM, NSA dan NBS (sekarang NIST (National Institute of Standards and
Technology)) memainkan peranan penting pada tahap akhir pengembangan. DEA,
sering disebut DES, telah dipelajart secara ekstensif sejak publikasinya dan
merupakan algoritma simetris yang paling dikenal dan paling banyak digunakan.

DES memiliki ukuran blok 64-bit dan menggunakan kunci 56-bit kunci
selama eksekusi (8 bit paritas dihilangkan dari kunci 64 bit). Saat digunakan
untuk komunikasi, baik pengirim maupun penerima harus mengetahui kunci
rahasia yang sama, yang dapat digunakan untuk mengenkrip dan mendekrip

pesan, atau untuk proses generate dan verifikasi message authentication code

(MAC).

2.2.5 MDS (Message Digest S)
2.2.5.1 Prinsip Dasar MDS5S

Message Digest 5 (MD-5) adalah salah satu penggunaan fungsi hash satu
arah vang paling banyak digunakan. MD-3 merupakan fungsi hash kelima yang
dirancang oleh Ron Rivest. MD-5 merupakan pengembangan dari MD-4 dimana

terjadi penambahan satu ronde. MD-3> memproses teks masukan ke dalam blok-




blok bit sebanyak 512 bit, kemudian dibagi ke dalam 32 bit sub blok sebanyak 16
buah. Keluaran dari MD-5 berupa 4 buah blok yang masing-masing 32 bit yang
mana akan menjadi 128 bit yang biasa disebut nilai hash. Pada Gambar 2.5
terlihat simpul utama dari MD-5. Simpul utama MD35 mempunyai blok pesan
dengan panjang 512 bit yang masuk ke dalam 4 buah ronde. Hasi! keluaran dari
MD-5 adalah berupa 128 bit dari byte terendah A dan tertinggi byte D.

2.2.5.2 Penjelasan Algoritma MD-5

A B C D
4 T N
[—‘j‘ —-J/Jh\‘_____d {
e F 4 .r
Y |
M= i
A 4 '
Ki%EE}
v
(‘<f§5
e

.
A B C D

Gambar 2.5 Operasi MD3

Gambar 2.5 merupakan operasi dari sebuah MD3. MDS5 terdiri atas 64
operasi, dikelompokkan dalam empat putaran dari 16 operasi. F adalah fungsi
nonlinear. satu fungsi digunakan pada tiap-tiap putaran. A/ menunjukkan blok 32-
bit dari masukan pesan, dan Ki menunjukkan konstanta 32-bit. berbeda untuk tiap-
tiap operasi. <<<s menunjukkan perputaran bit kiri oleh s. s bervariasi untuk tiap-

tap operast. menunjukkan tambahan modulo 232




4. Proses Pesan di dalam Blok 16 Word
Pada MD-5 juga terdapat 4 (empat) buah fungsi nonlinear yang masing
masing digunakan pada tiap operasinya (satu fungsi untuk satu blok),
yaitu:
FIX,Y.Z) = (X AY)V (= X)AZ)
GXY,Z)=(XAZ)V (YA (= 2Z)
HX,YZ) =XD YD Z
1(X,Y,2) =YD (X V (—2)
(@ untuk XOR, A untuk AND, v untuk OR dan — untuk NOT).

Berikut dapat dilihat satu buah operasi dari MD-5 dengan operasi
yang dipakai sebagai contoh adalah FF(a.b,c.d,Mj,s,ti) menunjukan
a=b+ ((a+ F(b,c.d) + Mj + ti) <<<s).

Bila Mj menggambarkan pesan ke-j dari sub blok (dari 0 sampai

15) dan <<<s menggambarkan bit akan digeser ke kirt sebanyak s bit,

maka keempat operasi dari masing-masing ronde adalah:
FF(a,b,c,d,Mj,s,ti) menunjukan a = b + ({(a + F(b,c.d) + Mj + ti) <<<5)
GG(a,b,c,d,Mj,s,ti) menunjukan a = b + ((a + G(b,c,d) + Mj + ti) <<< 5)
HH(a,b,c,d,Mj,s,ti) menunjukan a = b + ((a + H(b,c,d) + Mj + ti) <<<5)
lI(a,b,c,d,Mj,s,ti) menunjukan a = b + ((a + I(b,c,d) + Mj + ti) <<<'s)
Konstanta ti didapat dari integer 232. abs(sin(i)), dimana i dalam radian.
5. Keluaran MD-5
Keluaran dari MD-5 adalah 128 bit dari word terendah A dan tertinggi
word D masing-masing 32 bit.
2.2.6 DES (Data Encryption Standard)
2.2.6.1 Sejarah DES
Skema enkripsi yang paling umum digunakan saat ini adalah Data
encrvption Standard (DES). DES diadopsi pada tahun 1977 oleh Narional Bureau
or" Standards, atau sekarang disebut sebagai National Institute of Standards and

technology (NIST), sebagai Federal Information Processing Standard 46 (FIPS
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PUB 46). Di dalam DES, data dienkripsi di dalam 64 bit blok dengan
menggunakan 56 bit kunci. Algoritma DES mengubah 64 bit input di dalam
berbagai langkah menjadi 64 bit output. Langkah yang sama, dengan kunci yang

sama, digunakan untuk mendekripsi ciphertext yang dihasilkan.

Pada tahun 1960, IBM memulai $ebuah proyek di dalam kriptografi
komputer yang dipimpin oleh Horst Feistel. Proyek ini selesai pada tahu 1971
dengan pengembangan algoritma yang disebut sebagai LUCIFER [FEIS73], yang
dijual kepada Lloyd’s of London untuk digunakan pada sistem penyaluran uang
tunai, yang juga dikembangkan oleh IBM. LUCIFER adalah blok cipher yang
beroperasi pada 64 bit blok, dengan menggunakan ukuran kunci 128 bit. Karena
hasil yang menjanjikan, IBM kemudian mengembangkan sistem ini secara
komersial. Usaha ini dipimpin oleh Walter tuchman dan Carl Meyer, dan tidak
hanya melibatkan IBM saja, tetapi juga konsultan luar dan nasehat yang bersifat
teknikal dari NSA. Hasilnya, muncul LUCIFER versi baru yang lebih tahan
terhadap cryptoanalyst tetapi dengan mengurangi ukuran kunci menjadi 56 bit
sehingga dapat diimplementasikan pada sistem dengan prosesor tunggal.

Sementara itu, National Bureau of Standards (NBS) pada tahun 1973
mengeluarkan permintaan untuk standard chiper nasional. IBM mengirimkan hasil
Jari proye Tuchman-Meyer. Ini adalah algoritma terbaik yang diajukan dan
Jiadopsi sebagai Data Encryption Standard.
2.2.6.2 Prinsip Kerja DES

DES bekerja dalam model bit, atau angka biner 0 dan 1. Setiap kelompok
dari 4 bit membentuk hexadesimal, atau bilangan berbasis 16. Angka biner 0001
membentuk angka heksa 1, dan seterusnya. DES bekerja dengan mengenkripsi
setiap group yang terdiri dari 64 bit data. Untuk melakukan enkripsi, DES
membutuhkan kunci yang juga mempunyai ukuran 64 bit. namun dalam
prakieknya bit ke 8 dari setiap kelompok 8 bit diabaikan. sehingga ukuran kunci
wenjadi 56 bit.  Sebagai contoh, jika kita ingin mengenkripsi pesan
NTR7878787878787" dengan  kunci “0E329232EAGDOD73”. maka akan
~nasilkan ciphertext "0000000000000000”. Jika cipheriext tersebut didekripsi

“emean menggunakan kunci yang sama, maka outputnyva adalah pesan asli.
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PUB 46). Di dalam DES, data dienkripsi di dalam 64 bit blok dengan
menggunakan 56 bit kunci. Algoritma DES mengubah 64 bit input di dalam
berbagai langkah menjadi 64 bit output. Langkah yang sama, dengan kunci yang
sama, digunakan untuk mendekripsi ciphertext yang dihasilkan.

Pada tahun 1960, IBM memulai sebuah proyek di dalam kriptografi
komputer yang dipimpin oleh Horst Feistel. Proyek ini selesai pada tahu 1971
dengan pengembangan algoritma yang disebut sebagai LUCIFER [FEIS73], yang
dijual kepada Lloyd’s of London untuk digunakan pada sistem penyaluran uang
tunai, yang juga dikembangkan oleh IBM. LUCIFER adalah blok cipher yang
beroperasi pada 64 bit blok, dengan menggunakan ukuran kunci 128 bit. Karena
hasil yang menjanjikan, IBM kemudian mengembangkan sistem ini "secara
komersial. Usaha ini dipimpin oleh Walter tuchman dan Carl Meyer, dan tidak
- hanya melibatkan 1BM saja, tetapi juga konsultan luar dan nasehat yang bersifat
teknikal dari NSA. Hasilnya, muncul LUCIFER versi baru yang lebih tahan
terhadap cryproanalyst tetapi dengan mengurangi ukuran kunci menjadi 56 bit
sehingga dapat diimplementasikan pada sistem dengan prosesor tunggal.

Sementara itu, National Bureau of Standards (NBS) pada tahun 1973
mengeluarkan permintaan untuk standard chiper nasional. IBM mengirimkan hasil
dari proye Tuchman-Meyer. Ini adalah algoritma terbaik yang diajukan dan
diadopsi sebagai Data Encryption Standard.
2.2.6.2 Prinsip Kerja DES

DES bekerja dalam model bit , atau angka biner 0 dan 1. Setiap kelompok
dart 4 bit membentuk hexadesimal, atau bilangan berbasis 16. Angk‘a biner 0001
membentuk angka heksa 1, dan seterusnya. DES bekerja dengan mengenkripsi
setiap group yang terdiri dari 64 bit data. Untuk melakukan enkripsi, DES
membutuhkan kunci yang juga mempunyai ukuran 64 Dbit. namun dalam
prakteknya bit ke 8 dari setiap kelompok 8 bit diabaikan. sehingga ukuran kunci
menjadi 56 bit. Sebagai contoh, jika kita ingin mengenkripsi pesan
~8787878787878787" dengan kunci “0E329232-A6D0GD737, maka akan
dihasilkan ciphertext "0000000000000000™. Jika ciphertext tersebut didekripsi

dengan menggunakan kunci yang sama, maka outputny a adalah pesan asli.
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DES adalah sebuah “block cipher”, artinya, DES bekerja dalam plaintext dengan

ukuran yang telah diberikan (64 bit) dan mengembalikan ciphertext dengan

ukuran yang sama pula.
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BAB 111
CARA PENELITIAN

3.1 Alat dan Bahan Penelitian
3.1.1 Perangkat Keras T

Perangkat keras yang digunakan dalam membuat aplikasi pada penelitian
ini adalah sebuah Laptop dengan spesifikasi Intel(R) Celeron(R) M CPU 430
@1,73 GHz, 1,49 GB of RAM, dan Harddisk 80GB.
3.1.2 Perangkat Lunak

Perangkat lunak yang digunakan dalam membangun aplikasi Penggunaan
XML Database Xindice pada Aplikast Kriptografi menggunakan Data XML °
untuk Keamanan Distribusi Data adalah sebagai berikut.
I. XML Database Xindice sebagai basis data yang mengakomodasi data-data

XML.

]

NetBeans IDE 6.0 dan Macromedia Dream Weaver 8 untuk membuat

prototype program aplikasi kriptografi pada Web

(V9

JSP (Java Server Page) sebagai perangkat lunak pembantu untuk editor
program

4. Browser Mozilla Firefox untuk menampilkan aplikasi program.

A

Microsoft Windows XP Professional sebagai sistem operasi yang digunakan

untuk membangun sistem.

3.2.  Subyek Penelitian

Yang menjadi subyek dalam penelitian ini adalah sistem distribusi data
rekam medis pasien di sebuah contoh rumah sakit yang terdapat beberapa bagian
ceating vang memiliki kewenangan dan hak masing-masing untuk mengakses
~ia dan untuk mengetahui mengenai informasi dari data yang dibutuhkan.
23 Spesifikasi Sistem

Aplikasi yang akan dibangun meliputi spesifikasi sistem sebagai berikut :




3.4.

2
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. Aplikasi berupa pembuatan sebuah prototype web dari sebuah contoh

rumah sakit yang dapat ditampilkan dalam sebuah browser yang berisi
tentang informasi mengenai rumah sakit dan data — data yang bisa diakses

oleh siapapun.

. Aplikasi dilengkapi dengan informasi data rekam medis pasien rumah

sakit yang diatur dengan sebuah model sistem sederhana. Sistem yang
dirancang memiliki beberapa bagian yang terdiri dari administrator,
dokter, operator dan user (pasien) dimana masing-masing bagian memiliki
hak sendiri-sendiri sesuai dengan distribusi password yang telah disepakati
untuk memasukkan data, menambah data, mengenkripsi dan mendekripsi
data, dengan tujuan agar data dapat disampaikan kepada pihak yang
berhak dan berwenang untuk mengolah dan mengakses informasi data.
Aplikasi dibuat dengan menambahkan sebuah basis data menggunakan
XML database Xindice. Xindice merupakan sebuah database yang dapat
mengakomodasi data-data XML yang dikembangkan dalam penelitian ini.
Dibandingkan dengan RDBMS (Relational Database Management
System) penggunaan XML Database dapat lebih memudahkan dalam
proses aplikasi dan pengembangan data XML.

Aplikasi yang dibuat menggunakan proses enkripsi dan dekripsi dengan
program java dengan metode Password Based Encryption (PBE) yang
telah disediakan dalam JCE (Java Cryprography Extension). JCE
merupakan sebuah ekstensi kriptograti yang dikembangkan oleh Java yang
memiliki beberapa pilihan metode kriptografi yang dapat diglinakan secara
bebas untuk pengembangan kriptografi.

Perancangan Desain Sistem

Tahap perancangan desain sistem merupakan tahap penggambaran atau

identifikasi komponen-komponen fungsional yang digunakan dalam perencanaan

pengembangan sistem. Tahap perancangan sistem ini bertujuan untuk mendesain

sistem vang lengkap dan jelas yang akan digunakan dalam implementasi yang

ditujukan untuk memenuhi kebutuhan pemakai sistem.
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Gambar 3.1 Rancangan Desain Sistem

Gambar 3.1 diatas merupakan rancangan desain dari sistem kriptografi

PBE yang digunakan untuk keamanan distribusi data pada aplikasi web sebuah

rumah sakit. Informasi pada sistem aplikasi dapat dijelaskan secara umum yang

terdiri dari beberapa bagian entitas yaitu :

1.

Administrator

Admintstrator terlebih dahulu harus melakukan Jogin, kemudian sistem
akan memberikan konfirmasi login. Setelah login diterima, administrator
dapat melakukan perubahan pada data pemakai dimana administrator
mengatur administrasi perubahan dan penambahan data pemakai. Data
pemakai dalam sistem ini adalah dokter dan operator yang masing-masing
mempunyai kunci password masing-masing dalam membuka akses dalam
sistem.

Operator

Operator melakukan login terlebih dahulu, kemudian setelah mendapat
hak akses maka operator mempunyai hak untuk mengisi data-data pasien,
menambah dan menghapus data pasien, serta melakukan proses enkripsi
dan dekripsi menggunakan kunci password yang sama dengan yang
diberikan kepada tiap-tiap user (pasien), kemudian menyimpan data pasien
untuk dipergunakan oleh dokter dalam penambahan data rekam medis, dan
untuk diakses oleh wser (pasien).

Dokter
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Dokter juga melakukan login terlebih dahulu, kemudian setelah mendapat
hak akses maka dokter dapat membuka data pasien sesuai dengan nomor
identitas yang telah disepakati dengan operator dan user. Kemudian dokter
juga dapat menambahkan data tambahan pemeriksaan yang bertujuan
untuk memberikan update data reKam medis bagi seorang pasien. Data
rekam medis ini merupakan data riwayat penyakit dan kesehatan pasien
yang hanya dapat dibaca oleh si pasien melalui proses dekripsi. Oleh
dokter data rekam medis ini kemudian dilakukan proses enkripsi dan
disimpan untuk nantinya dapat diakses oleh pihak pasien. Proses enkripsi
menggunakan password nomor identitas masing-masing pasien untuk
memudahkan pasien pada saat membuka dan mengakses data riwayat
rekam medis dirinya.

4. User (pasien)
Pasien merupakan entitas terakhir yang dapat membuka akses untuk
mengetahui data-data rekam medis dirinya dengan cara memasukkan login
password berupa nomor identitas pasien yang telah disepakati dengan
operator. Pasien dapat mengetahui data informasi tentang dirinya dan
dapat melakukan proses dekripsi menggunakan password yang telah
diberikan untuk membuka data rekam medis yang terenkripsi.

23,  Perancangan Data Flow Diagram (DFD)

Untuk menggambarkan informasi yang mengalir pada sistem atau aplikasi

&apat digunakan DFD (Data Flow Diagram / Diagram Alir Data). DFD juga

Zapat digunakan untuk menggambarkan sistem dan memberikan pandangan

wmam pada sistem untuk memperlihatkan proses interaksi antar bagian.

Data flow diagram juga dapat digunakan untuk menggambarkan sistem

peda setiap tingkatan. Keuntungan dari penggunaan DFD adalah dapat

menggambarkan sistem dari level yang paling tinggi ke level yang lebih rendah.

“angkah awal dengan membuat diagram konteks atau DFD level O sebagai

wmbaran sistem secara keseluruhan.
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35.1. DFD Level 0

Pada DFD level O (diagram konteks) menunjukkan rancangan proses pada
proses dasar dari sistem. Pada DFD level 0 ini terdapat empat entitas yaitu
. operator, dokter dan admin.
User dapat meminta data atau informiasi yang diinginkan dengan memilih
s homepage pada sistem aplikasi, maka user akan mendapatkan informasi
tentang rumah sakit dan informasi pencarian data dengan cara
smasukkan identitas user (pasien). Selain itu user juga dapat memilih menu aksi
"gza user dapat melihat data informasi pasien dan data riwayat rekam
ava, tetapi user memerlukan kunci password untuk mendekrip data,
asi pasien dan data riwayat rekam medis. Untuk membuka data informasi
user membutuhkan kunci password yang telah dibuat oleh operator, dan
membuka data riwayat rekam medis user membutuhkan kunci password
s=izh dibuat oleh dokter yaitu berupa nomor identitas pasien. Jadi dalam
mi terlebih dahuln harus dibuat kesepakatan kunci password antara user
= operator dan user dengan dokter.
Uperator harus melakukan login terlebih dahulu. kemudian sistem akan
rikan  konfirmasi login. Setelah login diterima, operator dapat
tkan data-data tentang informasi pasien sesuai dengan nomor identitas
menambahkan data baru, meng-update data, menghapus data,
ipsi data yang diperlukan, kemudian menyimpan data-data tersebut
mantinva digunakan oleh dokter untuk penambahan data riwayat rekam
« pada data pasien. Dalam mengenkripsi data yang diperlukan, operator
an kunci password tertentu yang telah diberikan atau disepakati
weer untuk nantinya digunakan oleh wser dalam mendekripsi data yang
sohripsi oleh operator.

Dhokter juga harus melakukan Jogin terlebih dahulu, setelah konfirmasi
“eerima maka dokter dapat mengakses data informasi pasien dengan
wka2n nomor identitas pasien pada menu pemeriksaan pasien. Pada menu
an pasien dokter dapat melihat data informasi pasien yang telah diolah

wwror berupa data-data pribadi pasien dimana terdapat data yang masih
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utuh maupun data yang telah dienkripsi oleh operator, sehingga dokter tidak akan
bisa mengetahui data yang dienkripsi tersebut karena dokter tidak memiliki hak
akses maupun kunci password untuk membukanya. Kemudian dokter dapat
mengisi data pemeriksaan pasien, menambah data pemeriksaan, menghapus data
pemeriksaan maupun meng-update data pe‘m‘eﬁksaan pasien. Untuk yang terakhir
dokter dapat mengenkripsi data riwayat pemeriksaan pasien dan kemudian
kemudian menyimpannya. Pada proses enkripsi data riwayat pemeriksaan ini
dokter menggunakan kunci password berupa nomor identitas pasien, sehingga
akan memudahkan wser (pasien) untuk mendekripsi data riwayat pemeriksaan
vang dibutuhkan.

Sedangkan admin terlebih dahulu harus melakukan login, kemudian sistem
akan memberikan konfirmasi /login. Setelah login diterima, admin dapat
menambah data pemakai sistem yang terdiri dari user, operator dan admin. Admin
dapat meng-edir data pemakai yang diperlukan, menghapus data pemakai yang
tidak diperlukan dan meng-up-ate data pemakai. Pengisian data dilakukan dengan
memasukkan nama pemakai, kunci password yang digunakan para pemakai dan
pendeskripsian peran masing-masing pemakai apakah sebagai admin, operator
atau wuser. Proses dari seluruh sistem secara garis besar dapat ditunjukkan pada

Gambar 3.2 di bawah ini:
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Gambar 3.2 Data Flow Diagram level 0

3352, DFD Level 1

Pada DFD level | merupakan penjelasan secara lebih rinci dari proses
Lang terjadi pada DFD level 0. Pada DFD level 1 ini terdapat 3 buah tabel yaitu
“abel data pemakai, tabel data informasi pasien dan tabel data pemeriksaan
senvakit. Proses yang terjadi pada DFD level | ini adalah proses layanan user,

“svanan operator, layanan dokter dan layanan admin. User dapat memperoleh
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miormast mengenai data informasi pasien dengan memasukkan nomor identitas
yang telah diberikan. User akan melihat data informasi pasien dan data riwayat
rekam medis dirinya. Data informasi pasien memuat data-data pribadi yang telah
disimpan oleh operator sebelumnya. Sedangkan data riwayat rekam medis
memuat data-data riwayat pemeriksaan dan>hasil diagnosa terhadap penyakit
scorang pasien. Data informasi pasien dan data riwayat rekam medis memiliki
cata-data yang telah dienkripsi sebelumnya baik oleh pihak operator maupun
pihak dokter. Data-data yang dienkripsi tidak dapat dilihat atau dibuka oleh
sembarang orang karena memiliki kunci password vang telah ditetapkan. Hanya
scorang pasien yang telah mendapatkan kunci password yang dapat membuka
a1au mendekripsi data-data tersebut. |

Layanan administrator merupakan proses perubahan data oleh
administrator, administrator terlebih dahulu harus melakukan login, kemudian
sistem akan memberikan konfirmasi login. Setelah login diterima, administrator
dapat melakukan perubahan terhadap data administrator, dokter dan operator.
Perubahan ini meliputi perubahan data nama, password dan peran seorang
pemakai. Data ini bisa diubah-ubah dan dilakukan update data oleh administrator.

Layanan operator merupakan proses perubahan data oleh operator,
sperator  terlebih  dahulu  harus  melakukan /login, kemudian sistem akan
memberikan konfirmasi login. Setelah login diterima, operator dapat melakukan
penambahan, penghapusan dan update terhadap data-data umum pasien. Setiap
data vang dimasukkan oleh operaror dapat dilakukan proses enkripsi terhadap
masing-masing sub data yang dibutuhkan. Kemudian data ini disimpan untuk
Jiwmpankan pada proses pengisian dan perubahan data riwayat rekam medis oleh
hak dokter.

Layanan dokter merupakan proses perubahan data oleh dokter. Pada
sroses ini dokter juga harus melakukan login terlebih dahulu untuk dapat
melanjutkan proses selanjutnya. Setelah /ogin diterima. dokter dapat melanjutkan
sroses dengan memasukkan nomor identitas pasien vang diperiksa. Kemudian
Sokter akan melihat data informasi umum pasien vang telah diproses oleh

cperator. Data informasi umum pasien ini juga memiliki data-data yang berupa



32

chipertex yang merupakan data yang telah mengalami proses enkripsi pada pihak
sperator. Disini pihak dokter tidak memiliki kewenangan untuk membuka atau
mendekripsi data tersebut, karena dokter tidak memiliki kunci password sebagai
Lunci untuk mendekripsinya. Proses dari DFD level | dapat ditunjukkan pada

-~

Gambar 3.3. sebagai berikut. >

L
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Gambar 3.3 Data Flow Diagram level |

Perancangan Basisdata

Untuk mengatur sistem penvimpanan dan pengambilan data dalam sisten

aplikasi ini dibutuhkan suatu basis data. Basis data merupakan salah sat



ponen yang penting dalam sistem aplikasi ini, karena basis data berfungsi

ai penyedia informasi bagi para pemakainya.

I. Entity Relationship Diagram (ERD)
Hubungan antar entitas dalam sistem aplikasi ini dapat dilihat pada

“sambar 3.4 di bawah ini: .
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Gambar 3.4 Entity Relationship Diagram (ERD)

3.6.2. Basis Data
Desain basis data yang akan dirancang untuk menampung data-data berisi

tabel-tabel sebagai berikut:

1. Tabel Data Pasien
Tabel Data Pasien terdiri 11 field yvaitu nomoridentitas sebagai primary

key. nama, tempatlahir, jeniskelamin. golongandarah. tinggi, berat, telepon,
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pekerjaan, alergiobat dan alamat. Struktur tabel Data Pasien dapat dilihat pada
Tabel 3.1 di bawah ini ;
Tabel 3.1 Sruktur tabel Data Pasien

i Field Type Keterangan
nomoridentitas String = - | Nomor identitas

| nama String Nama
tempatlahir String Tempa?lahir

' jeniskelamin String Jenis kelamin

| golongandarah String Golongan darah
tinggi String Tinggi badan

| berat String Berat badan

| telepon String Telepon

. pekerjaan String Pekerjaan
alergiobat String Alergi obat
alamat String Alamat

2. Tabel Pemeriksaan Pasien

Tabel Pemeriksaan Pasien terdiri 7 field vaitu nomoridentitas sebagai
primary key, tanggalperiksa, keluhan, diagnosa. pengobatan, tindakanmedis
dan keterangan. Struktur tabel Pemeriksaan Pasien dapat dilihat pada Tabel
3.2 di bawah ini :

Tabel 3.2 Tabel Pemeriksaan Pasien

)

Field Type Keterangan o
nomoridentitas String Nomor identitas
1anggalperiksa String Tanggal periksa
keluhan String Keluhan
diagnosa. String Diagno‘sa B
pengobatan String Pengokﬁgg ; -
tindakanmedis String Tindqa—k:{x]‘ medis
Leterangan String Keterangan




3. Tabel Data Pemakai
Tabel Data Pemakai terdiri 3 field yaitu nama, password dan peran.

Struktur tabel Data Pemakai dapat dilihat pada Tabel 3.3 di bawah ini :

-~
.

Tabel 3.3 Tabel Data Pemakai

Field Type Keterangan
nama String Nama
password String Password
peran String Peran

3.6.3. Perancangan menggunakan XML database Xindice

XML database Xindice merupakan sebuah server yang didesain untuk
menyimpan data-data XML yang disebut dengan collections. Collections
hampir mirip dengan tabel — tabel pada Relarional Darabase Management
Systems (RDBMS). Dalam xindice data disimpan dalam sebuah basis data dan
data tersebut digunakan sebagai sebuah document collection. Dalam sebuah
database terdiri dari beberapa child collection. Dalam xindice sebuah database
dipanggil dengan nama *db” dan seluruh collection akan dimulai dengan /db.
Contoh sebuah collection seperti di bawah ini:

/db/my-collection/my-child-collection
Untuk menambahkan sebuah data dokumen pada collection dapat dilihat
seperti di bawah ini: '

/db/my-collection/my-child-collection/my-document
Untuk membuat dan mengolah data — data dokumen pada Xindice dapal
dilakukan pada comimand line program.
3.6.3.1. Membuat sebuah Collection

Membuat aiau menambah sebuah collection baru ke database dapat

dilakukan dengan menuliskan program seperti di bawah ini:




xindice add collection -c (or contextj -n (or name)

-¢ adalah perintah untuk menentukan sebuah collection yang baru, -n adalah
perintah untuk memberikan nama pada sebuah collection yang akan dibuat.
Perintah di bawah ini adalah perintah untuk membuat atau menambahkan
sebuah collection yang baru pada sebuah-database Xindice:
xindice add collection ~c /db -n EdyWinarno
Untuk membuat subcollection atau data di bawah collection utama dapat
ditulis seperti perintah di bawah ini:

xindice add_collection -c¢ /db/Edy¥inarno -n Penelitian

3.6.3.2. Menghapus sebuah Collection

Untuk menghapus sebuah data collection atau subcollection yang telah
disimpan pada database dapat dilakukan dengan menggunakan perintah:

zindice delete collection -c {or context) -n {(or name;
Di bawah ini adalah sebuah contoh penghapusan data sebuah collection yang
telah disimpan dalam database. |

¥indice delete collection -c¢ /db -n EdyWinarno
Untuk menghapus subcollection saja dapat dilakukan dengan menggunakan
perintah seperti di bawah ini :

x®indice delete collection -c¢ /db/EdyWinarno -n Penelitian
3.6.3.3. Memanggil daftar Collection (List Collection)

Untuk memanggil seluruh daftar collection vang telah disimpan dalam
database dapat dilakukan dengan menggunakan perintah:

xindice list _collections -c¢ (or Zontext)
Di bawah ini adalah sebuah perintah untuk memanggil seluruh daftar
collection yang telah disimpan pada database:

xindice list collections -c /db
Untuk memanggil seluruh daftar subcollection pada sebuah collection utama
dapat dilakukan dengan perintah seperti di bawah ini:

xindice list collectione: - 30 ZauWinarno

3.6.3.4 Membuat sebuah dokumen pada collection



Untuk menambahkan sebuah dokumen edy.xml yang akan

ditambahkan pada collection /db/EdyWinarno/Penelitian dapat dituliskan
sebagai berikut:

xindice add_document -c /db/EdyWinarno/Penelitian -f
edy.xml = .
3.6.3.5. Pemanggilan sebuah dokumen pada sebuah collection
Dokumen yang telah disimpan pada Xindice dapat dipanggil kembali
menggunakan perintah seperti di bawah ini:

xindice retrieve document -c /db/EdyWinarno/Penelitian -f

edy . xml
3.6.3.6. Menghapus sebuah dokumen pada sebuah collection
Untuk menghapus data edy.xml yang telah disimpan pada Xindice

dapat dihapus menggunakan perintah:

xindice delete document -c¢ /db/EdyWinarno/Penelitian -f

edy. xml
3.7. Enkripsi dan Dekripsi Data XML

Pada sistem aplikasi ini menggunakan proses enkripsi dan dekripsi
dengan metode PBE (Password Based Encryption) with MDS and DES.
Enkripsi dan dekripsi dilakukan pada struktur data base XML yang telah
dibuat, yaitu dengan cara mengenkripsi dan mendekripsi tag-tag XML yang
diperlukan. Metode PBE with MD5 and DES adalah metode kriptografi
simetrik yang telah disediakan pada JCE (Java Cryptography Extension)
sebagai sebuah metode enkripsi dan dekripsi yang aplikatif terhadap
pemrograman java.

Penulisan program menggunakan metode PBE with MDS and DES
dapat dilihat pada Listing 3.1 di bawah ini :

private static String METHOD = "PBEWithMD5AndDES";
private static final bytel] szalt = |
(byte) 0xf5, (byte) 0x33, :inpvtei 0x01l, (byte) Ox2a,
(bvte) 0xb2, (byte) Oxcc, igyrer Oxed, (byte) On7f
bi
private static int iteraciont o = 1206,

private static Cipher cipher:
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private static byte[] outputArray;

private static ByteArrayOutputStream cryptedText;
private static ByteArraylInputStream decryptadText;
private static String hasilEkripsi = "";

private static String encoding = "IS0-8859-1";//

Listing 3.1 Enkripsi dan Dekripsi Metode PBE with MD5 and DES

3.7.1. Enkripsi

Tag XML yang telah dipilih kemudian akan dienkripsi
menggunakan metode PBE with MD3 and DES untuk menghasitkan data
chipertex. Data chipertex merupakan data hasil pengolahan enkripsi dari
sebuah data plaintex yang merupakan tampilan sebuah data dari sebuah tag
XML. Pada proses ini sebuah data pada tag XML akan diubah dan
dikombinasikan dengan kunci password yang dimasukkan sehingga akan
menghasilkan tampilan data chipertex vang merupakan tampilan karakter acak
yang tidak dapat dibaca. Penulisan metode enkripsi pada flowchart dan

program dapat dilihat pada Gambar 3.5 di bawah ini:




/ Content = baca isi tag XML

..

i
\

Password = baca password
T

keySpec = buat PBEKeySpec
berdasarkan password

H

|
h 4

keyFactory = buat SecretKeyFactory
(METODE ENKRIPSI)
|
h 4
parameterSpec = buat PBEParameterSpec
(PARAMETER ENKRIPS!)

=X
cipher = buat Cipher
(PENAMPUNG HASIL
ENKRIPSI)

Ly
Out = buat CipherOutputStream
(PROSES ENKRIPSH)

i
v

Tulis Out ke Output Stream /
(HASIL ENKRIPSI)

h 4

TN
. End
. e

Gambar 3.5 Diagram alir Enkripsi

3.7.2 Dekripsi

Data chipertex yang merupakan data hasil pengolahan enkripsi dari
sebuah data plaintex kemudian akan didekripsi kembali menjadi tampilan data
plaintex. Pada proses dekripsi ini data chupertex akan dikombinasikan dengan

kunci password sehingga akan menghasilkan data plaintex yang sama seperti
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aslinya. Kunci password yang digunakan juga harus sama dengan kunci
password pada saat melakukan proses enkripsi. Penulisan metode dekripsi

pada flowchart dan program dapat dilihat pada Gambar 3.6 di bawah ini:

Crypted = baca isi tag XML /
yg terenkripsi

Password = baca password

keySpec = buat PBEKeySpec
berdasarkan password

A
keyFactory = buat SecretKeyFactorﬂ
(METODE DEKRIPSI)

parameterSpec = buat PBEParameterSpec
(PARAMETER DEKRIPSY)

A
cipher = buat Cipher
(PENAMPUNG HASIL
DEKRIPSI)

h

input = buat CipherinputStream
(PROSES DEKRIPSI)

5

Tulis input ke Output
Stream

End

—

Gambar 3.6 Diagram alir Dekripsi
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BAB 1V
PEMBAHASAN DAN IMPLEMENTASI

4.1. Pembahasan Pengolahan data pada XML Database Xindice

XML Database Xindice digunakan sebagai server basis data yang
didesain dari awal untuk menyimpan data XML, atau yang saat ini lebih dikenal
dengan native XML.

Keuntungan utama penggunaan basis data native XML adalah
memudahkan pengolahan data aplikasi yang berupa data XML. Karena dengan
dipergunakannya server basis data native XML, aplikasi tidak perlu melakukan
pemetaan dari data XML ke struktur data tertentu. Aplikasi dapat langsung
menyimpan data XML, dan mendapatkan kembali data XML dalam format yang
tidak memerlukan perubahan.

Pada saat ini, Xindice menggunakan perintah XPath untuk bahasa query-
nya dan XML:DB Update untuk bahasa update-nya. Selain itu, fungsionalitas
Xindice juga bisa diakses melalui aplikasi lain, tidak hanya dengan program Java,
tapi bisa juga dengan menggunakan API XML-RPC, yang merupakan salah satu
mekanisme komunikasi antar aplikasi menggunakan protokol HTTP.

Sebagai database native XML, Xindice memiliki kelebihan dalam bekerja
menggunakan data XML. Aplikasi dapat bekerja dengan data XML secara
fleksibel. Beberapa kelebihan tersebut di antaranya adalah:

1. Dokumen-dokumen XML disimpan di dalam koleksi (collettion) yang
dapat menerima perintah query secara keseluruhan. Aplikasi dapat
membuat satu koleksi untuk satu jenis dokumen, atau satu koleksi untuk
banyak jenis dokumen. Xindice mendukung penuh pilihan manapun yang
dipilih.

2. Untuk melakukan query atau pencarian pada dokumen. dipergunakan
sintaksis XPath sebagaimana yang didefinisikan oleh W3C (World Wide
Web Consortinm). Fitur ini menyediakan mekanisme yang fleksibel untuk
melakukan pencarian pada dokumen dengan melakukan navigasi dan

membatasi output dari free yang dihasilkan.
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Untuk mempercepat kinerja pencarian, aplikasi dapat mendefinisikan
indeks terhadap elemen atau atribut. Hal ini akan meningkatkan performa
pencarian secara cepat dan signifikan.

. Memiliki fungsi XUpdate yang merupakan mekanisme penyegaran
dokumen berbasis XML, yang difakukan disisi server. Modifikasi dari
hasil perintah XUpdate dapat diaplikasikan pada satu dokumen, atau juga
pada keseluruhan dokumen.

. Xindice mengimplementasikan dukungan penuh kepada standar
pengolahan data XML yang disebut dengan XML:DB Application
Programming Interface. Seperti JDBC yang merupakan ‘standar

pengembangan aplikasi basis data, maka XML:DB merupakan standar

pengembangan aplikasi XML.

6. Untuk mendukung administrasi basis data, Xindice menyediakan
seperangkat alat bantu berbasis konsol, yang merupakan implementasi dari
semua fungsionalitas vang dapat diprogram melalui XML:DB APIL
Sehingga, admin dari basis data dapat melakukan perawatan terhadap basis
data tanpa perlu membuat program Java tersendiri.

7. Server Xindice dibangun secara modular, sehingga sangat mudah untuk
menambah atau menghapus komponen agar server sesuai dengan

kebutuhan.

4.1.1. Pemrograman Menggunakan XML Database Xindice

Pada penelitian ini dipergunakan Netbeans 6.0 untuk proses pengembangan
sistem, sehingga dalam penjelasan persiapan sistem akan dipergunakan Netbeans
6.0 sebagai acuan.

Setelah melakukan download dari situs Xindice, maka ada beberapa file lar
yang merupakan kumpulan pustaka Java yang harus disertakan pada sembarang

aplikasi yang akan mengakses basis data Xindice, yaitu:

» xindice.jar — berisi kelas utama Xindice yang dipergunakan oleh aplikasi

klien pengakses database Nindice.
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« xmldb-common.jar, xmldb-api.jar, xmildb-api-sdk.jar, xmldb-
xupdate.jar — berisi implementasi XML:DB API dan XUpdate API.

« xml-apis.jar — berisi Java XML APIs.

« xerces.jar — berisi parser XML Xerces.

« xalan.jar — berisi mesin XSLT Xalatl.

« commons-logging.jar — berisi paket logging Jakarta Commons Logging.

Untuk menambahkan jar tersebut pada aplikasi Netbeans, menggunakan

perintah Project Properties, klik node Libraries, klik tombol Add Jar/Folder dan

mengarahkan ke file-file jar tersebut. Berikut adalah tampilan Netbeans Project

Properties seperti terlihat pada gambar 4.1. di bawah ini :

0 ijm Prapertms Knp!ogmﬂweb

Categories:
Sources Jave Platform:  JDK 1 .6 {Defak) ¥ | Manage Platforms... |
| R
Frameseorks
. Cheariet i Bowse..
| bavaSorpk Lbranes Compie Compde Tests Run Tests
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Comping Comple time Liracies:
Packaging Name Faciage | nddprojedt... |
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e 7 DA =SELES -1 £t sapath g o | asdiey |
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Gambar 4.1. Project Properties dari Netbeans

Setelah pustaka-pustaka yang diperlukan telah didefinisikan, maka project
tersehut telah dapat menggunakan kelas-kelas dalam pustaka Xindice.
Untuk memulai perintah guerv dengan XPath maupun wupdate dengan

XUpdate, maka terlebih dahulu koneksi ke server basis data Xindice bisa



dilakukan. Listing 4.1. adalah implementasi
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program yang akan melakukan

koneksi ke basis data Xindice:

package test.xindiced;

import
import
import
import

import

java.util.
java.util.
org.xmldb.
org.xmldb.
org.xmldb.

logging.Level;
logging.Logger;
apl.DatabaseManager;
apl.base.Database;

api.base.XMLDBException;

public class TestKoneksi {

public static void main(String arg(]) |

try

"org.apache.

{
String driver =

xindice.client.xmldb.DatabaseImpl";

Class ¢

Class.forName (driver);

Database database = (Database) c.newlnstancel();

DatabaseManager.registerDatabase (database);

} catch (XMLDBException ex) {
Logger.getlLogger (TestKoneksi.class.getName ()) .log(Level .SEVERE,
null, ex);

} catch (InstantiationException ex) |

Logger .getlLogger (TestKoneksi.class.getName ())

null,

ex);

} catch

.log{Level .SEVERE,

(IllegaliccessException ex) |

Logger.getflogger {TestKoneksi.class.getName ()} .log (Level.SEVERE,
null, ex):

} catch (ClassWotFoundException ex) |
Logger.getlogger (TestKonsksi.olass.getName () ) . 103 Level | SEVERS,
nall, ex);

t
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Listing 4.1. Program Koneksi Basis Data

-
-~

Kemudian dijalankan di dalam Netbeans dengan perintah SHIFT+F6, maka
akan ditampilkan proses koneksi seperti pada gambar 4.2. di bawah ini:

init:

deps-module-jar:

deps-ear—jar:

deps-jar:

compile~-single:

run-main:

trying to register database

BUILD SUCCESSFUL (total time: 2 seconds)

Gambar 4.2. Output Proses Koneksi

Xindice menggunakan arsitektur modular seperti JDBC, sehingga urutan
proses koneksi memiliki kesamaan yang erat dengan JDBC. Pada kode di atas.
terdapat  instansiasi dari  kelas org.apache.xindice.client.
xmldb.DatabaseImpl, vang merupakan driver untuk koneksi ke basis data
tertentu, yang umumnya ditemui pada aplikasi yang menggunakan {DBC.

Setelah koneksi berhasii dilakukan, maka kelas DatabaseManager.
yvang telah mendaftarkan instan database, dapat dipergunakan sebagai entry

point untuk mengakses basis data Xindice.

4.1.2 Pemrosesan Dokumen XML pada Database Xindice

Dokumen yang akan diproses pada database xindice adalah dokumen
pasien.XML dan pemakai. XML seperti vang terlthat pada listing program 4.2 dan

4.3 di bawah ini.

<daftar pasien>

<pasien>




<nomorinduk>1518989</nomorinduk>

<nama>Edy Winarno</nama>
<nomoridentitas>003</nomoridentitas>
<tempatlahir>Salatiga / 15 Nopember 1975</tempatlahir>
<jeniskelamin>Laki-Laki</jeniskelamin>
<golongandarah>A</golongandarah>
<tinggi>165</tinggi>
<berat>68</berat>
<telepon>09999999</telepon>
<pekerjaan>swasta</pekerjaan>
<alergiobat>Asetaminofen</alergiobat>
<alamat>Semarang</alamat>
<riwayatpemeriksaan />

</pasien>

</daftar_pasien>

Listing 4.2. Program pasien.xml

<daftar pemakai>

i<pemakai>

| <idpemakai>1</idpemakai>

<nama>edy</nama>
<sandi>admin</sandi> J

<peran>Administrator</peran>

- </pemakai>

</daftar pemakai>

Listing 4.3 Program pemakai.xml

Berdasarkan kode koneksi ke basis data se/ver Xindice sebelumnya, maka

Kode untuk pengaksesan data dengan XPath menggunakan XPath Query FEngine

milik Xindice dapat dilakukan seperti ditunjukkan pada listing 4.4. berikut:
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package test.xindiced;

import org.xmldb.apil.base.*;
import org.xmldb.api.modules.*;

import org.xmldb.api.*;

public class TestQuery {
public static void main(String{] args) throws Exception ({
Collection col = null;
try {
String driver =
"org.apache.xindice.client.xmldb.Databaselmpl";
Class ¢ = Class.forName (driver):
Database database = (Database) c.newlInstance();
DatabaseManager.registerDatabase (database);
col =
DatabaseManager.getCollection("xmldb:xindic=e:///db/edy");
String xpath = "//pasien";
XPathQueryService service = (XPFathQueryService)

col.getService ("XPathQueryService”, "1.0"};

ResourceSet resultSet = service.qguervy(xpath);
Resourcelterator results = resultSst.getliterator();
int 1 = 1;

while (results.hasMoreResources () |

Resource res = results.nextRasourcel(j;

System.out.println(i + + (3tring)

res.getContent ());

| i+4;

}

| } catch (XMLDBException e) {

: System.err.println{("XML:DB Exception cccured " +

noon

| e.errorCode + + e.getMessage ());
|

| finally ¢
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Listing 4.4. Penggunaan Xpath dalam kode Java

Pada kode tersebut di atas, terlihat bahwa variabel collection

menampung hasil eksekusi perintah DatabaseManager.getCollection,
yang mengarahkan perintah-perintah baik XUpdate maupun XPath ke koleksi
edy.

col = DatabaseManager.getCollection("xmldb:xindice:///db/edy");

Selanjutnya, variabel xpath diberikan nilai sintaksis XPath yang
diinginkan, yang dalam hal ini adalah menampilkan semua elemen pasien. Jika
diinginkan perintaly XPath yang lain, maka isi dari variabel xpath ini dapat
diubah sesuai dengan kebutuhan.

String xpath = "//pasien';

Kemudian engine query XPath milik Xindice diinisialisasi seperti berikut:
XPathQueryService szervice = (XPathQueryService)

col.getService ("XPathQueryService"”, "1.0");

Eksekusi perintah XPath dilakukan pada baris perintah service.guery

berikut:

ResourceSet resultSet = service.query(xpath);

Keberhasilan proses tersebut, akan disimpan ke dalam variabel resultSet
yang dapat diakses dengan menggunakan iterator, yang merupakan standar Java

untuk pengolahan struktur data berupa list . Pengolahan isi dari resultSet:
Resourcelterator resuits = resultSet.getlterator{);

int i = 1;

while {(results.hasMoraResourcesi{))

Resource res = ra&sulitrs.nsntResource ()

4]

System.out.printini: - ":" + (3tring) res.getContent(});

i+t
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Adapun tampilan dari program tersebut di dalam Netbeans 6.0 adalah seperti

ditunjukkan pada gambar 4.3 berikut ini :

init:

deps-module~jar:

deps-ear-jar:

deps-jar:

compile-single:

run-main:

trying to register database

l:<pasien src:col="/db/edy" src:key="pasien"
xmlns:src="http://xml.apache.org/xindice/Query"><nomorinduk>151898
9</nomorinduk><nama>Edy</nama><nomoridentitas>2222</nomoridentitas
><tempatlahir>Denpasar</tempatlahir><jeniskelamin>Laki-
Laki</jeniskelamin><golongandarah>B</golongandarah><tinggi>65</tin
ggi><berat>68</berat><telepon>09993999</telepon><pekerjaan>Program
mer</pekerjaan><alergiobat>Zh5AJ9WggJU=</alergicbat><alamat>Semara
ng</alamat><riwayatpemeriksaan /></pasien>

BUILD SUCCESSFUL (total time: 3 seconds)

Gambar 4.3. Tampilan Program Eksekusi XPath pada NetBeans 6.0

4.1.3. Modifikasi Dokumen XML pada Basis Data dengan XUpdate
Seperti perintah pada basis data RDBMS (Relational Data Base
Management System), maka modifikasi dokumen pada Xindice juga terdiri dari
INSERT, UPDATE dan DELETE. Masing-masing perintah digunakan untuk
memproses dan memodifikasi setiap adanva perubahan data yang diinginkan pada
hasis data. Untuk setiap tahap perintah akan dipergunakan perintah menggunakan
zonsolnya.
Perintah XUpdate ini bisa sangat panjang dan memerlukan modifikasi yang

sering, maka pada utilitas konsol, perintah tersebut disimpan di dalam file teks
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tersendiri, untuk kemudian disertakan nama filenya pada setiap perintah
modifikasi dokumen.
Adapun nilai dari variabel xupdate yang akan menentukan efek dari
eksekusi servis tersebut, yaitu bisa bertipe INSERT, UPDATE ataupun DELETE.
Untwk menambahkan data baru, “yaitu pasien dengan nomorinduk
1518990, maka dipergunakan perintah modifikasi XUpdate yang disimpan ke

dalam file insert2.xml seperti ditunjukkan pada listing 4.5. berikut ini:

<xupdate:modifications version="1.0"
zxmlins:xupdate="http://www.xmldb.org/zxupdate">
<xupdate:append select="/daftar pasien">
<xupdate:element name="pasien">
<nomorinduk>1518990</nomorinduk>

<nama>Yuni Astuti</nama>
<nomoridentitas>KTP~1109099922</nomoridentitas>
<tempatlahir>Semarang</tempatlahir>
<jeniskelamin>Wanita</jeniskelamin>
<golongandarah>0</golongandarah>
<tinggi>1l60</tinggi>

<berat>45</berat>
<telepon>024-566-xxx</telepon>
<pekerjaanrSwasta-/pekerjaan>
<alergiobat>Amphicillyn</alergiobat>
<alamat>Semarang</alamat>
<riwayatpemeriksaan/>

</xupdate:element>

</xupdate:append>

</xupdate:modifications>
P

Listing 4.5. Isi Perintah modifikasi INSERT pada insert2.xml

Untuk memulai perintah ini, berikut akan diperlihatkan hasil eksaminasi
isi data pasien sebelum modifikasi dengan perintah xindice xpath seperti

ditunjukkan pada gambar 4.4 berikut ini:
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Gambar 4.4. Data Pasien Sebelum mendapat Perintah XUpdate

Tampak bahwa nama pasien dengan nomorinduk 1518989 tersebut
memiliki nama EDY WINARNOQO dengan alamat Semarang. Selanjutnya nilai
dari tag alamat akan diubah ke alamat yang baru yaitu alamat Jakarta, dengan
perintah XUpdate yang disimpan ke dalam file teks update?2 .xml seperti pada
listing 4.6. berikut ini:

<xupdate:modifications version="1.0" N W
zmlns:xupdate="http://www.xmldb.org/xupdate’>

<xupdate:update select="//pasieninomorinduk=1518989]/alzmar">
Jakarta

</xupdate:update>

</xupdate:modifications>

Listing 4.6. Isi Perintah Modifikasi Update pada update2.xml
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Gambar 4.5. Hasil Eksekusi Perintah XUpdate UPDATE
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Tampak bahwa isi tag alamat untuk elemen pasien dengan nomorinduk

1518989 sudah dimodifikasi untuk alamat yang baru yaitu alamat Jakarta.

Proses penghapusan elemen pada dokumen Xindice menggunakan format

perintah XUpdate yang disimpan pada file delete2.xml seperti listing 4.7.

berikut ini:

' <xzu:modifications version="1.0"

umlns:zu="http://www.xmldb.org/xurdare”>

<xu:remove select="//pasien[ncmorinduk=1157086]"/>

“ixuimodifications>

Listing 4.7. Isi Perintah Modifikasi DELETE pada delete2.xml

Sedangkan untuk verst Java. bhaik perintah INSERT, UPDATE atau

DELETE tidak mempunyai perbedaan kode, melainkan sintaksis dari perintah




XUpdate yang diinginkan. Listing 4.8. adalah kode progam Java yang diperlukan

untuk menjalankan perintah X Update tersebut:

package test.xindiced;

import org.xmldb.api.base.*;
import org.xmldb.api.modules.*;
impeort org.xmldb.api.*;
public class XUpdate
public static veild main(String(}] args) throws Exception ({
Collection col = null;
try {
String driver =
"org.apache.xindice.client.xmldb.DatabaseImpl”;
Class ¢ = Class.forName({driver);
Database database = (Database) c.newlnstance{):
DatabaseManager.registerDatabase (database)
col =

Databas<iianager.getCollection ("xmldb:xindice:///db/edy”);

String xpath = "//pasien[nomorinduk=1518989]/nama";
String data = "Edy Winarno";

S3tring rupdate="<xupdate:modifications version=3"1.0\"
xmlns:zundate=\"http://www.xmldb.org/xupdate\">" +

"<xupdate:update select=\"" + xpath + "\"»" + data +

</uupdiTeupdate>" 4+
"</xupdate:modifications>";
XUpdateQueryService service =
(XUpdateQueryService)
col.getsService ("XUpdateQueryService”, "1.0"};
service.update (xupdate);
i <catch (XMLDBException e) |

System.err.println("XML:DB Exception occured " + e.errorCode

e.getMessage ()
iofinally |
1f {(col !'= null} {

col.close();

Listing 4.8. Kode Perintah Java untuk XUpdate




Perbedaan program ini dengan program Java yang menggunakan query

dengan XPath, adalah service yang di-instansiasi. Jika yang menggunakan XPath

service adalah bertipe XPathQueryService, maka disini service bertipe

XUpdateQueryService, seperti ditunjukkan pada Listing 4.9. di bawah ini :

-,

XUpdateQueryService service =

(XUpdateQueryService)

col.getService{"XUpdateQueryService", "1.0");

service.update (xupdate);

Listing 4.9. XUpdateService untuk Eksekusi Perintah-Perintah XUpdate

4.2, Pembahasan Kriptografi

Data-data XML yang telah diolah menggunakan proses penyimpanan dan

modifikasi pada database Xindice selanjutnya akan diproses menggunakan teknik

kriptografi. Teknik kriptografi dilakukan dengan cara mengenkripst dan

mendekripsi tag-tag XML vang diperlukan. Enkripsi dan dekripsi dilakukan

menggunakan kriptografi Password Based Encryption yang telah disedi;akan oleh

JCE (Java Crytography Exitension) dengan algoritma yang digunakan adalah

metode PBEwithMD5SandDES. Sebelum dilakukan proses enkripsi dan dekripsi,

urutan pengolahan data vang digunakan mulai dari proses pengambilan data

sampai ke menampilkan data vang telah dienkripsi dan didekripsi adalah sebagai

berikut:

1.

Lol

Registrasi Server Database '
Registrasi ini dilakukan pada saat awal proses dijalankan, yaitu dengan
pengaktifan server database yang digunakan sebagai tempat penyimpanan
dan pemrosesan data secara keseluruhan.

Pengambitan data Collection pada Database

Pada proses ini dilakukan pengambilan data yang telah disimpan pada
basis data yaitu berupa collection yang didalamnya berisi dokumen-
dokumen XML vang akan diproses menggunakan kriptografi.

Instantiasi Xpath dan Xupdate
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Pada proses ini dilakukan pengaturan dan modifikasi dokumen XML
menggunakan XpathQueryService dan XupdateQueryService.

Proses Enkripsi pada Tag yang diperiukan

Enkripsi dilakukan pada tag yang ditentukan sesuai dengan yang dipilih.
Enkripsi bisa dilakukan lebih dari safutag.

Proses Dekripsi pada Tag vang diperlukan

Pada proses dekripsi dilakukan hal yang sama seperti pada proses enkripsi.
Dekripsi juga bisa dilakukan lebih dari satu tag.

Menampilkan informasi data hasil Enkripsi dan Dekripsi

Hasil proses enkripsi dan dekripsi kemudian ditampilkan sebagai hasil
tampilan akhir pada aplikasi web berupa hasil enkripsi (chipertext) dan

hasil dekripsi (plaintext)

4.2.1. Pembahasan Proses Enkripsi dan Dekripsi

Proses enkripsi dan dekripsi dilakukan dengan menggunakan Password

Based Encryption yang diperoleh dari JCE (Java Cryptography Extension). Ada 3

class yang digunakan pada penggunaan teknik kriptografi ini yaitu :

1.

PBEParameterSpec Class
Javax.crypto.spec.PBEParameterSpec  class merupakan class  yang
disediakan sebagai pembawa salt dan itetarion count untuk membantu

proses enkripsi dan dekripsinya.

. The PBEKeySpec Class

Javax.crypto.spec. PBEKeySpec merupakan class yang digunakan untuk
memproses password vang digunakan dalam proses enkripsi dan

dekripsinya.
The SecretKeyFactory Class

Javax.crypto.SecretKevFactory class merupakan class yang digunakan
untuk mengkonversikan kunci vang digunakan pada proses enkripsi dan

dekripsinya.
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Seperti pada class JCE yang lainnya, SecretKeyFactory dibuat
menggunakan metode getinstance ( ) method. Penulisan pada kode program pada
Jjava dituliskan :

private static String METHOD = "PBEWithMDSAndDES";

Penggunaan kunci password yang berbeda pada proses enkripsi dengan
menggunakan data plainteks yang sama akan dihasilkan data chiperteks yang
berbeda pula. Gambar 4.6 menunjukkan simulasi hasil data chiperteks yang
berbeda dari 2 buah proses enkripsi menggunakan data plainteks yang sama dan
dengan kunci password yang berbeda.

e A
‘File Help

fetods PBE  FEEWIthMDSARDES v

Data Aslh Dernarn Berdarah

Password ed iy IIIII E rnkrlpsn ...... :'

Hasil Erkripsi S'v."Qg 18rA LAGGE4SLYEImEQ==
Passward { Dekripsi |

Hasil Dekripsi

E Sirqula%f Enkripsi dan Dekripsi deng...
File Help

Metode PBE  FEEWIHMDSArdDES v

Data Asli Dermnarn Berdaraﬁ

Passward i lEnlleSl """" l

Hasil Enlyipsi sd?¥re?{n3LA7SqRDDS puw==
Passward ‘ Dekripsi {

Hasil Dekripsi

Gambar 4.6 Hasil enkripsi dengan kunci passivord berbeda
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Data plainteks akan diproses menjadi data chiperteks melalui proses
pengolahan pada proses enkripsi menggunakan metode Password Based
Encryption. Data plainteks akan diolah dengan kunci password, salt dan iteration
count sehingga akan didapatkan data terenkripsi yang berupa chiperteks. Salt
digunakan untuk menambah sebuah Stri71g‘ dari byte-byte yang random pada
password. lteration count digunakan untuk menambah perhjtungan waktu yang
dibutuhkan untuk mengkonversi sebuah password menjadi sebuah kunci. Data
plainteks dan kunci tersebut akan diproses pada proses chiper untuk menghasilkan

encrypted data yang disebut dengan chiperteks.

Pada proses dekripsi. data chiperteks yang merupakan hasil pengolahan
proses enkripsi dapat dikembalikan lagi menjadi data plainteks atau data asli
sebelumnya. Proses ini merupakan kebalikan dari proses enkripsi. Encrypted data
yang berupa data chiperteks bersama-sama dengan password akan diproses untuk
menghasilkan data plainteks kembali. Password, sall, iteration count, dan
chiperteks akan diubah menjadi sebuah kunci dan akan diproses menjadi data
plainteks seperti semula. Pada proses dekripsi, password akan sangat menentukan
pada hasil proses pengembalian data chiperteks menjadi data plainteks. Password
yang sama dengan password saat proses enkripsi akan dapat mengembalikan data
chiperteks menjadi data plainteks aslinya. Gambar 4.7 memperlihatkan simulasi
perbedaan data hasil dekripsi antara password yang benar dan yang salah pada

proses aplikasi.




Simulasi Enkripsi dan Dekripsi deng. ..
File Help
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Gambar 4.7 Hasil dekripsi menggunakan password berbec‘ia

4.2.2. Pembahasan Implementasi Enkripsi dan Dekripsi pada Web
Aplikasi penerapan kriptografi  Password Based Encryption untul
keamanan distribusi data menggunakan data base XML yang dibuat dalan
penelitian ini adalah sebuah implementasi program pada pertukaran data rekan
redis pasien di sebuah web rumah sakit dengan dilakukan proses enkripsi dai
dekripst pada bagian wser. operator dan dokter. Operator dan dokter dapa
melakukan proses enkripsi dan dekripsi serta menyimpannya untuk digunaka
pada bagian yang lain. Sedangkan user atau pasien hanya dapat melakukan prose

dekripsi dari data yang telal dienkripsi oleh operator dan dokter.
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Pada bagian operator, enkripsi dan dekripsi dilakukan untuk
menyembunyikan data informasi pasien yang dapat dipilih sesuai dengan tag
XML yang dipilih dan juga untuk mengembalikan data informasi pasien yang
telah dienkripsi. Sedangkan pada bagian dokter, enkripsi dilakukan untuk
menyembunyikan data pemeriksaan pasien dar mengembalikan data pemeriksaan
pasien yang telah dienkrip.
4.2.2.1. Enkripsi dan Dekripsi pada bagian operator

Pada bagian operator enkripsi dan dekripsi dapat dilakukan sesuai dengan
data informasi pasien yang dipilih. Ketika operaror memasukkan data-data

seorang pasien maka tampilan yang akan muncul adalah seperti contoh Gambar
4.8 di bawabh ini.

Hamepage Dokter admin

Data Pasien

I Simpan I Batal |

Marna : Edy‘Winamao, ST iyt = Decrypr
(<4
Famar Tdentitas : 141175 ~Eeavpyt-Decrypt
Terngat Lakar : Salatige / 15 Nopamibier =t Decrynt
Terns Kelanmun : Laki-Laki ~
Golongan Qarah : A~
Tinggt Badan : 153 cm “erp et Decryot
Berat Badan : 89 ky CEnoep Lt Degrepn e

Gambar 4.8 Isian data pada bagian operator sebelum dienkripsi

Dari tampilan diatas terlihat bahwa terdapat menu encrypt dan decrypt
vang digunakan untuk melakukan proses enkripsi dan dekripsi dari data informasi
vang diinginkan. Enkripsi pada bagian operator ini dapat dilakukan pada sebuah
data informasi pasien ataupun sekaligus beberapa data informasi yang
dikchendaki. Enkripsi dilakukan pada tag-tag XML vang dipilih yang telah

disimpan pada database Xindice XML. Tag-tag inilah vang ditampilkan menjadi
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untuk

menyembunyikan data informasi pasien yang dapat dipilih sesuai dengan tag

XML yang dipilih dan juga untuk mengembalikan data informasi pasien yang

telah dienkripsi. Sedangkan pada bagian dokter, enkripsi dilakukan untuk

menyembunyikan data pemeriksaan pasien dan mengembalikan data pemeriksaan

pasien yang telah dienkrip.

4.2.2.1. Enkripsi dan Dekripsi pada bagian operator

Pada bagian operator enkripsi dan dekripsi dapat dilakukan sesuai dengan

- data informasi pasien yang dipilih. Ketika operaror memasukkan data-data

seorang pasien maka tampilan yang akan muncul adalah seperti contoh Gambar

4.8 di bawabh ini.

Hormepage Dokter admin

Data Pasien
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Gambar 4.8 Isian data pada bagian operator sebelum dienkripsi

Dari tampilan diatas terlihat bahwa terdapat menu encrypt dan decrypt

rang digunakan untuk melakukan proses enkripsi dan dekripsi dari data informasi

~ang diinginkan. Enkripsi pada bagian operator

ini dapat dilakukan pada sebuah

data informasi pasien ataupun sekaligus beberapa data informasi yang

dikchendaki. Enkripsi dilakukan pada tag-tag

disimpan pada database Xindice XML. Tag-tag

XML vang dipilih yang telah

inilah vang ditampilkan menjadi
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tampilan masing-masing data informasi yang dapat dienkripsi. Gambar 4.9

menunjukkan sebuah data informasi yang akan dilakukan proses enkripsi.

_

Tag vang akan di enkrip : nama
-

.
I51 tag Edy wiaarno, =T

Passwond

Proses

Gambar 4.9 Sebuah data informasi yang akan dienkripsi

Gambar diatas merupakan sebuah contoh rag yang telah dipilih untuk
dilakukan proses enkripsi. Gambar 4.10 menunjukkan sebuah contoh pengisian

menggunakan kunci password untuk dilakukan proses enkripsi.

Data Pasien

Tana vang akan di enkrip : rnars
fa tag : Bdy Winarno, ST
Password e d"."\"iﬂ‘

‘ Proses |

Gambar 4.10 Pengisian password pada tag yang akan dienkripsi

Setelah kunci password dimasukkan maka data informasi pada tag yang
selah dipilih tadi akan diproses menggunakan kriptografi PBE with MD5 and DES
wenjadi data chiperiex yang tidak akan dapat dibaca oleh siapapun. Hasil
~wpertex ini merupakan hasil dari proses enkripst dimana setiap output chiperiex
i1 enkripsi akan memiliki hasil yang berbeda-beda tergantung dari kunci
sword yang dimasukkan. Pada proses pengisian password pada bagian
raror ini menggunakan kunci passivord yang sama antara masing-masing tag.
ni bertujuan untuk memudahkan user atau pasien ketika melakukan proses
psi. Gambar 411 merupakan tampilan hasil chiperrex dart sebuah proses

i pada sebuah tag vang dipilih.




Horapage Dakter Admin
_

Simpan || Batal ]
riama : ,r|r3czrxerdE\(36ySKAhUKs - Eporpyt S Denrypt
momar 1denttas : 141175 S Enoroytt Deorept
Ternpat Labir . : Salatiga /15 Mopembier - Encroyt= Deorypt
Jenis Kelarmn : Laki-Laki v
Solangan Darah : A v
Tinggi Baden B _\53 cm ~ Enorpyt= Dacrypy
Berat Badan : 69 kg ‘ §od

- Encrpyt Deoryt

Gambar 4.11 Hasil chipertex dari sebuah tag yang dienkripsi.

Proses dekripsi pada bagian operator hampir sama dengan proses
enkripsinya. Jika akan mendekripsi sebuah data informasi pada sebuah rag, maka

diperlukan kunci password yang sama dengan kunci password saat melakukan

proses enkripsi. Gambar 4.12 adalah tampilan data informasi yang telah dipilih

untuk dilakukan proses dekripsi.

Data Pasien

Tag ysng akan dr enkrip nams

Is1tag h"Flszf-er'dEl_:ﬁySHﬂ hikeng==

Taciward

Proses

bz £ L2 Daia mfonmass cluperteks vane akan didekrjpss

43 menunjuklion pensision di ST 88
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Tag yang akan di enkrip : narna
31 tag frczherdECey SKAROK sng==
Password ahwin

| Proses |
Gambar 4.13 Pengisian kunci password pada tag yang akan didekripsi

Setelah kunci password dimasukkan maka tampilan data informasi yang
berupa data chipertex tadi akan dikembalikan pada kondisi semula, sehingga akan
ditampilkan data informasi yang sama dengan data informasi saat seb’elum
dilakukan proses enkripsi. Gambar 4.14 merupakan tampilan hasil dari proses
dekripsi pada data informasi dimana data vang sebelumnya berupa data chipertex

telah berubah kembali menjadi data seperti semula.

Homepage Ofreratop - JeIACT Admin

Data Pasien

? Slm;;;_]._ﬁaml

fama ; Echy Winamo, ST “Encrpyt Doyt
Hornor ldentitas : 141175 ~ Zncrp gt Deorant
Terapat Lahir : Safatiga /1S Moperber - Zoop b Deorst

Jemis Kelamun : Laki-Lak N
Godongan Diarah : A v

Tingai Badan : 163 cm Crurpyt - Leareot

Berat Badan : 69 kg Snop b Llesrenf

Gambar 4.14 Hasil data dari sebuah proses dekripsi

4.2.2.2. Enkripsi dan Dekripsi pada bagian dokter
Data yang telah diolah menggunakan proses enkripsi pada bagian operator

kemudian akan dipanggil dan ditampilkan pada bagian dokter. Data ini kemudian
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_

Taq yang akan di enkrip : namas
Ist tag : tdczherdECEy SKAROKsig==
Fasswmard adwin

lf’rosés

Gambar 4.13 Pengisian kunci password pada tag yang akan didekripsi

Setelah kunci password dimasukkan maka tampilan data informasi yang
berupa data chipertex tadi akan dikembalikan pada kondisi semula, sehingga akan
ditampilkan data informasi yang sama dengan data informasi saat sebelum
dilakukan proses enkripsi. Gambar 4.14 merupakan tampilan hasil dari proses
dekripsi pada data informasi dimana data vang sebelumnya berupa data chipertex

telah berubah kembali menjadi data seperti semula.

- Homepage Operator Dokter Admin

Data Pasien

Sitnpan i Bafal l

tarna : Edy "Winzima, 5T

tarnar Identitas : 141175 -+ Enerpyte Decreot

Terapat Lafur : Selatiga /15 Mopember - Zhopy b Deor ot \
Jerus Kelsnum : Laki-Lak

Golongan Darah : A v

Tingaqi Badan : 167 om CERCIRYT r LRy ot

Berat Badsn : oY ky srp T Lesredt

Gambar 4.14 Hasil data dari sebuah proses dekripsi

4.2.2.2. Enkripsi dan Dekripsi pada bagian dokter
Data yang telah diolah menggunakan proses enkripsi pada bagian operator

kemudian akan dipanggil dan ditampilkan pada bagian dokter. Data ini kemudian




ditambah dengan masukan data tambahan dari dokter. Data tambahan merupakan
data informasi riwayat pemeriksaan pasien yang bisa diisi, dihapus, di-update
dienkripsi dan didekripsi oleh dokter. Pada bagian dokter proses enkripsi dan
dekripsi dapat dilakukan sesuai dengan data informasi pasien yang dipilih. Dokter
dapat melihat data informasi pasien dengan Temasukkan kunci password berupa
nomor identitas pasien. Kemudian dokter akan menambahkan data riwayat
pemeriksaan pasien pada menu pemeriksaan pasien. Gambar 4.15 adalah contoh

tampilan data riwayat pemeriksaan pasien yang telah diisikan oleh dokter.

Homepage Operatar m Admin

Pemeriksaan Pasien

Simpan j Batal

Tanqggal Fereciksaan . 1Des (4

Felubian : Pérlaa

Diagrass ; Tipes

Pangabatan : Obat panas

Tindak an FMedis . Rewat inap
Katerangan : tidak ada bintik merah

]}ASimpsn H Batal l
Password Enkpsi : ‘-ooo-o

Fassward Delrigst

Proses |
Gambar 4.15. Data isian pemeriksaan pasien pada bagian dokter
Untuk melakukan proses enkripsi pada bagian dokter diperlukan sebuah
kunci pasword untuk mengubah data informasi riwayat pemeriksaan pasien
menjadi tampilan data chipertex yang tidak dapat dibaca. Pada bagian dokter
seluruh data pemeriksaan akan dienkripsi menjadi tampilan chipertex seperti yang

terlihat pada Gambar 4.16 di bawah ini.
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Homepage Operatar m admin
'Perﬁeriksaan PaSien —

Pemeriksaan Pasien

l Simpan H Batal

<

Tanggal Femenksaan : u 6/9rr»GSeT+.I1yOviSHm7
Keluhan : SzBrenrEzQk=

Ciagnosa PArmTS0RNGog=
Pengatiatan =R IO J3EMyxWjamc
Tindakan Medis : )ty'«-xN(wGBiB)YéSQde(S
Keterangan . mASxzbdLilovoReah84F

| Simpan [ Batel |
Password Enbrips

Fassword Dekripsi

| Proses |

Gambar 4.16 Hasil chipertex dari data riwayat pemeriksaan yang dienkripsi

Data riwayat pemeriksaan pasien yang telah dienkripsi ini nantinya akan
disimpan dan akan ditampilkan bersama-sama dengan data informasi pasien yang
akan ditampilkan pada bagian homepage untuk dapat dilakukan proses dekripsi
oleh user atau pasien. Dokter juga dapat melakukan proses dekripsi untuk melihat
data riwayat pemeriksaan yang telah dienkripsi tersebut. Untuk melakukan proses
dekripsi diperlukan kunci password yang sama dengan kunci password pada
proses enkripsi. Contoh hasil tampilan dari sebuah data riwayat pemeriksaan
pasien yang telah dilakukan proses dekripsi dapat dilihat pada Gambar 4.17 di

bawah ini.
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Homepage Operator m sdmin

Pemeriksaan Pasien

Tangoal Ferneriksaan
Keluhan

Diagriosa
Fengobatan
Tindakan Medis

keterangan

Fassword Enkrips:

Fassword Dekripsi

[ Simpan | (Baet |

-
-

1 Des DY

Panas

Tipes

Obat panas

Pewat nap

tidek ada bintik meréh

| Simpan || Batal

Proses

Gambar 4.17 Hasil proses dekripsi pada bagian dokter

4.2.2.3. Dekripsi pada bagian user

Bagian user adalah bagian terakhir yang menerima seluruh data informasi

vang telah dilakukan proses enkripsi baik dari bagian operator maupun bagian

dokter. Data yang akan ditampilkan pada bagian user adalah data informasi pasien

vang telah dienkripsi sesuai dengan tag yang dipilih ditambah dengan data

riwavat pemeriksaan pasien yang telah dienkripsi oleh dokter. Contoh tampilan

data informasi pasien dan riwayat pemeriksaan yang dienkripsi dapat dilihat pada

ambar 4.18 di bawah ini.
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Homepage Ciperator Dokter Adrnin

COETE IR EL I Pencarian Data

{ Kembali '

Informasi Pasien

-~
-

Catatan ¢ Jika informasi pada halaman ini tidak dapat dibacs dengan benar, raaka masakkan

password dismh;
dibaca,

tama
Termpat Lahir

Jeris Kelarmn
Galangan Carah

Tingai Badan

Berat Badan

Riviayat Rekam Medis

-, dan klik tombol Deknp pada data yang akan

heiczherdECHySHARDK NG == i Dekrip ]
Salatina 7 1S Moperaber 1279 i Dekrip
Laki-Laki

A

163 oo | Dekrip
54 lqg | Dekrp f

] Tangaal Pemenksaan keaterangan akest
. - s N _ ~hat
1 e/ smGse T +hyltaySHms fg== mA Sy zedllcvafeahddfindmE+ da fh % ;—;II‘

12 danuart 2009

pdifen T pf 2 oL Gy satrg== YR BEMrw/ pSabF e B tre= =

| Kerbai |

terialu banyak bekerja

Gambar 4.18 Data informasi pasien dan riwayat pemeriksaan pasien yang telah

dienkripsi pada bagian user

Pada gambar di atas dapat dilihat ada 2 buah data vang ditampilkan yaitu

miormast pasien yang terenkripsi dan riwayat rekam medis vang terenkripsi. Pada

Jata informasi pasien terdapat data informasi pasien vang telah dienkripsi dan

Crampitkan sesuvai dengan tag yang telah ditentukan sebelumnya pada proses

cniripsi di bagian operator. Sedangkan pada bagian rivayat rekam medis

mpilkan data yang telah dienkripsi sebelumnya pada bagian dokter.




Untuk membuka atau mendekripsi data informasi pada bagian informasi
pasien diperlukan kunci password yang sama dengan kunci password yang telah
ditentukan oleh operator. Gambar 4.19 adalah tampilan dari data informasi pasien

yang telah dilakukan proses dekripsi menggunakan kunci password yang sama.

-~

Operator Dokter Admin

L BT EIEIET B Pencarian Data

]_ Kembali

informasi Pasien

Catatan @ Mka infremasi pads halaman i bhdak dapat dikacs dengan becar, raba raasukban

passward disini edwin , dan klik tornbal Oekeip pads dats vang skan
dibaca.

tlarna : Edy dimarng, ST F-Dekrip |
Tempat Lahir : Saiatiga 1% Mopember 1975 ‘ Dekup }
Jeows Eelarnin : Laki-Lakn

Galxagan Crarah : A

Tingai Radar : Lé s o ‘_ Dekrip }

Berat Badan © A%k ' Dekrip l

Gambar 4.19 Proses dekripsi informasi pasien pada bagian user

Pada riwayat rekam medis user dapat melihat data enkripsi secara lengkap
Zengan melihat detail pada menu yang digunakan. Sedangkan untuk mendekripsi
“wayat rekam medis diperlukan kunci password yang sama dengan kunci
massword yang telah diberikan oleh dokter. Tampilan sebuah riwayat rekam medis

~ang dienkripsi dapat dilihat pada Gambar 4.20 di bawah ini.

———— e f—— e e



Homepage Operator Dokter Admin
i LRI EASOEIENL M Pencarian Data :

Zpoeimnbal

Tanggal Perneriksaan : uB/smGsEf*H;/UijHm

Keluhan : BzBrenrEzQk=

Diagniosa : PAMTS0hNGBog=

Fengobatan : 1R TR FE ey hbiyarne
Tindakan Madis - xywNnGBIBjYaSPdQ)E
Keterangan : rASxzhdlilcvoReahd4F

Kerahastaan Data

ks Ande pasien yang berkepentingan tarhadap data rekam roedis i, 43 dika Anda
relihat dats tidek dapat dibaca, rmaka siizhban masubkan nomoar induk pasien ini untuk
relihat dats asli vang dapst ddraza.

Fazsword Dekripsi

i Proses

Gambar 4.20 Data riwayat rekam medis yang telah dienkripsi pada bagian user

Untuk mendekripsi atau membuka data riwayat rekam medis yang telah
dienkripsi dilakukan dengan memasukkan kunci password yang sama dengan
kunci password yang telah diberikan oleh dokter. Setelah kunci password
dimasukkan maka akan dapat dilihat data riwayat rekam medis seperti terlihat

pada Gambar 4.21 di bawah ini.




Operator Dokter Adrmin
; i59lamatDatang Pencarian Data

~Kermball

Tanagal Perneriksaan : "1Des 09 o
Keluhan : .lsawr;a_s .

Diagnosa : Tipes

Femycbatan : Obal paﬁﬁﬁ ‘
Tindakan Madis : Rawalmﬁp
Keterangan : tidak ad blr_lt_ll' rﬁaah

Kerahasidaan Data

Nikz ands pasien yang oarkepentingan terhadap data rekam reedss o, dan Jika Anda
rehhat dats tdak dapat dibaca, rmaka silzhlkan masukkan nonsor indul pasien inl untuk
rmelihat data zsh vang dapst dibaca.

Fassword Dekripst

Proses

Gambar 4.21 Hasil dekripsi riwayat rekam medis pada bagian user

4.3.  Hasil Implementasi
| Hasil implementasi penelitian ini adalah berupa prototype program web
sebuah rumah sakit yang dilengkapi dengan proses enkripsi dan dekripsi pada
tiap-tiap bagian. Proses enkripsi dan dekripsi menggunakan metode kriptografi
dengan algoritma PBE with MD5 and DES.
Pada tahap ini akan dibahas mengenai hasil tampilan program secara
keseluruhan dan beberapa file potongan program yang berhubungan dengan

roses aplikast program.
] prog




4.3.1. Implementasi Halaman User

Implementasi halaman user adalah tampilan homepage yang merupakan
tampilan halaman web yang digunakan oleh user. Pada halaman ini memiliki 2
menu utama yaitu: menu Selamat Datang yang berisi informasi umum tentang
rumah sakit dan menu Pencarian Data Yyang menampilkan form untuk
dipergunakan oleh user untuk memasukkan nomor identitas untuk mengetahui
informasi umum pasien dan informasi riwayat rekam medis dirinya.

4.3.1.1. Implementasi Halaman Main Page

Halaman main page merupakan halaman yang pertama kali muncul pada
tampilan web untuk user. Pada halaman ini berisi tentang informasi umum yang
berupa informasi perkembangan teknologi kedokteran yang dimiliki oleh rumah

sakit. Tampilan halaman main page dapat dilihat seperti Gambar 4.22 dibawah

ini:

Rumah Sakii inta Semarang

Homepage Cperatar Doktar adrran

Selamat Datang

METT-2can 64 Slice

ST T-Zesn &4 2hee adalah o Thoe Carputed Tarmagraphy Scanning ¢4 Zheoe generasi t2rbara yang
marmpy roenghasilban garnbar cars denl dare bagisn tubuh maniunia sepern kepata, teher, pembulen
darah (Jzantunq, otab & gerntuioh carab temd, paru-paru, perut, usas besac, tulan
a.

MECT-Sean 6d Shee
karon elain ity
tumor secira baik,
akurat, Hal i da
mergalant tarapt st
¥eungaulban

=cacs dini penyakit jantung
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artu dalam evaluasi pasien ya ¢

1. Dapot raendetels 3 pen ot rooen dada akut secara
bersamaan dennan v gk an "Triple Rufe Qut”, Tig
lenlatman § bt vt per 3kt rntung karaner, embd

paru dan dissecting soea

Gambar 4.22 Implementasi Halaman Main Page

4.3.1.2. Implementasi Halaman Pencarian Data
Halaman Pencarian Data digunakan oleh user atau pasien untuk

memasukkan nomor identitas pasien yang dimiliki pada form sehingga user dapat

PP ——
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mengetahui informasi data pasien dan data rekam medisnya. Untuk mengetahui
urutan program pada implementasi pencarian data dapat dilihat pada flowchart

gambar 4.23 :

@ -~

Ambil riwayat pemeriksaan pasien Tampilkan
Xpath=//pasien[nomoridentitas="" riwayat "/
. . + nomoridentitas + ")/ pemeriksaa
Registrasi Server riwayatpemeriksaan/pemeriksaan n pasien
Database
/ informasi /
Ambil Collection / del_an /
xridb:xindice: /// pasien
dbledy
Instansiasi ! Ambil informasi
XPathQueryServic l detail pasien
e dan !
XUpdateQuerySer L_;Ag_K_
|
N
B > : b
e /Pemakai\\ -
Tampilkan < membuka link >———————Tidak———— s End
. .
form input \\Qeta«l? //
ID pasien ~_
U
/' Tampilkan /
' pasien /
dengan
nomoridenti

Ambil id dari
parameter URL

tas tersebut /

Ambil
nomoridentitas
dari result

§
|

S *
Armbil informasi

pasien tertentu
xpath = // Parsing result
i
|

pasienfnomorinduk menggunakan ! !
= aid ) JDom ! Tidak

! e
-~ Resuitada ~
\\ datanya?

N .

/ Result =
xqueryServi
ce(xpath)

Gambar 4.23 Diagram alir program pencarian data
Form pengisian nomor identitas pasien dapat dilihat seperti Gambar 4.24 di bawah

ini:
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Rumah Sakit Kota Semarang

m Oporator Dakrer Mdreun

: Selamat Datang Pencarian Data

Pencarion Data Pasten

Noraar Indub Pasicn

Gambar 4.24 Implementasi Halaman Pencarian Data
Setelah wuser memasukkan nomor identitas pasien maka akan muncul

tampilan seperti pada Gambar 4.25. di bawah ini :

Rumah Sakit Kota Semarang

Homepage Operator Dokter adrrun

Pencarian Data

Pencarian Data Pasien

HWeorrdy ffeidd Pasien 141175
Cari |
{ Cor |
Mo flama Adaraat Al
1 Edu whnarnn ST Tembalang Zemarang Lihat et

Gambar 4.25 Implementasi Pencarian Data setelah user memasukkan

Nomor Identitas

Setelah wser memasukkan nomor identitas dan terlihat tampilan Gambar

4.25 diatas, kemudian user akan dapat melihat tampilan data Informasi Pasien dan
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Riwayat Rekam Medis secara lengkap seperti terlihat pada Gambar 4.26 di bawah

ini:

Operatar Dakter Adrin
EEETNEIDEIC (IR Pencarian Data |
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Rivwayat Rekam rediy
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3 B 0 TR T LG g = = SaF BEMrw/pS5 ShFKwIBIK ==

Kembali |

Gambar 4.26 Implementasi Pencarian Data untuk melihat detail Informasi Pasien

dan Riwayat Rekam Medis
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4.3.2. Implementasi Halaman Operator

Implementasi halaman operator adalah tampilan halaman web yang
digunakan oleh operator untuk melakukan proses input data pasien untuk
melakukan penambahan data, penghapusan>data, update data dan melakukan
proses enkripsi dan dekripsi dari data pasien yang diperlukan. Operator baru bisa
melakukan semua proses itu setelah operator melakukan proses login dengan
memasukkan user name dan password-nya.

Untuk mengetahui urutan langkah program implementasi pada halaman

operator dapat dilihat pada flowchart di Gambar 4.27 berikut ini:
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Gambar 4.27 Diagram alir Program Implementasi Halaman Operator
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Gambar tampilan implementasinya seperti terlihat pada Gambar 4.28 di

bawah ini :
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Gambar 4.28 Implementasi Halaman Operator

Pada halaman implementasi ini, operator dapat memasukkan data
informasi pasien, menyimpan data informasi pasien, serta dapat juga melakukan
proses enkripsi dan dekripsi dari data pasien yang diperlukan. Tampilan form

3

implementasinya dapat dilihat pada Gambar 4.29 di bawah ini:
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Gambar 4.29 Form [sian untuk pengisian Data Informasi Pasien

Pada implementasi halaman operator ini juga menampilkan form untuk
proses enkripsi dan dekripsi data sesuai dengan fag vang dipilih. Proses enkripsi
dan dekripsi ini menggunakan kunci password yang ditentukan oleh operator.

Gambar implementasi tampilan program dapat dilihat pada Gambar 4.30 di bawah

ini :
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Homepage Dokter Adrin

Tag yanq akan dr enkrip R nama
Isi tag : Edy Winarno, ST
Cassmnrd
T orcme
Proses |

Gambar 4.30 Halaman operator untuk menampilkan form pada proses enkripsi

dan dekripsi data sesuai dengan rag vang dipilih

4.3.3. Implementasi Halaman Dokter

Implementasi halaman dokter adalah tampilan halaman web yang
digunakan oleh dokter untuk melakukan proses input data pemeriksaan pasien
untuk melakukan penambahan data pemeriksaan, penghapusan data pemeriksaan,
update data pemeriksaan dan melakukan proses enkripsi dan dekripsi dari data
pemeriksaan pasien yang diperiukan. Dokter baru bisa melakukan semua proses
itu setelah dokter melakukan proses login dengan memasukkan wser name dan
password-nya.
Untuk mengetahui urutan langkah program implementasi pada halaman

dokter dapat dilihat pada flowchart di Gambar 4.31 berikut ini:
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Gambar 4.31 Diagram alir program implementasi halaman dokter

Gambar tampilan implementasinya seperti terlihat pada Gambar 4.32

bawah ini :

di
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Lo £
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Gambar 4.32 Implementasi Halaman Dokter

Dokter harus memasukkan nomor identitas pasien untuk bisa masuk ke
data pemeriksaan pasien. Setelah itu dokter dapat mengakses data informasi

pasien seperti yang terlihat pada Gambar 4.33 di bawah ini :
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operator. Dokter hanya bisa mengubah data pemeriksaan pasien, menambah dan
menghapus, serta melakukan proses enkripsi pada data pemeriksaan. Contoh

pengisian pada form tentang pengisian data pemeriksaan pasien dapat dilihat pada
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Gambar 4.33 Pemeriksaan pasien pada halaman dokter

Dokter tidak dapat mengubah data informasi pasien yang telah dibuat oleh

Gambar -.34 di bawah ini:
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Gambar 4.34 Form pengisian data pemeriksaan pasien pada halaman dokter

4.3.4. Implementasi Halaman Administrator

Implementasi halaman Administrator adalah tampilan halaman web yang
digunakan oleh Administraror untuk melakukan proses input data pemakai untuk
mengatur siapa saja yang berhak mengakses web ini. Ada 3 jenis pemakai yang
digunakan yaitu Administrator, Operator dan Dokter. Ketiganya memiliki user
name, password dan peran masing-masing untuk bisa mengakses tiap-tiap
bagiannya. Pada bagian ini hanya Administrator yang behak mengubah,
menghapus dan meng-update data pemakai. Administrator baru bisa melakukan
semua proses itu setelah Administrator melakukan proses login dengan
memasukkan user name dan password-nya.

Untuk mengetahui urutan langkah program implementasi pada halaman

administrator dapat dilihat pada flowchart di Gambar 4.35 berikut ini:
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Gambar tampilan implementasinya seperti terlihat pada Gambar 4.36 di
bawah ini :

. Lagoum>> O
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Gambar 4.36 Implementast Halaman Administrator

Untuk mengubah data pemakai pada implementasi halaman administrator
ini dapat dilakukan oleh administrator dengan memasukkan data informasi
pemakai yaitu berupa nama. password dan peran masing-masing pemakai.

Implementasi form pengisian pada halaman int dapat dilihat pada Gambar 4.37 di

bawah ini:

e e B
Iém Rumaly Sakit Kota Semarana
¢

Vg xge Dparatar Crakter m

Daoata Pomakan )

| Snpan Beitsl

Gambar 4.37 Form pengisian data pemakai pada implementasi halaman

administrator
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4.4. Pengujian dan Analisa Hasil Implementasi
4.4.1. Konfigurasi Pengujian

Pada penelitian ini dilakukan pengujian menggunakan metode client dan
server pada sebuah jaringan komputer untuk mengetahui apakah implementasi
yang dibuat dapat diterapkan pada kondist yang sebenarnya. Pengujian dilakukan
menggunakan 2 buah komputer yang terhubung dengan internet dengan model
jaringan wireless, komputer pertama digunakan sebagai server dan komputer yang
kedua digunakan sebagai client. Gambar 4.38 menunjukkan hubungan antara 2

buah komputer yang digunakan pada proses pengujian ini.

Internet

Komputer Server Komputer Client

IP 172.16.11.186 [P 192.168.1.108

Gambar 4.38 Hubungan dua buah komputer client dan server pada pada proses

pengujian implementasi

Komputer server yang digunakan memiliki IP 172.16.11.186, komputer ini
digunakan sebagai server untuk menampilkan seluruh implementasi program.
Sedangkan komputer client dengan [P 192.168.1.108 digunakan sebagai client
yang berfungsi sebagai hrowser untuk melihat dan menguji hasil implementasi
program. Kedua Kkomputer ini terhubung dalam jaringan internet dengan

komunikasi mengeunakan metode wireless.
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Pada proses ini dilakukan pengujian terhadap aplikasi penerapan
kriptografi menggunakan Password Based Encryption untuk keamanan distribusi
data menggunakan XML Database Xindice pada sebuah rumah sakit. Gambar

4.39 menunjukkan alamat IP pada komputer server.

) Wireless Netwark Connection Status

Genersl - Suppont

Canmecticn wlatus
{‘;ﬂ.” Addiess Type: Assigned by OHCP
P Address: 1721611.186

Subnet Mask: 255.255.255.0 ;

Delault Gateway: 17216111 ;

Details.. i

Windaws did not detect problems with this Aepair ]
cornection. If you cannot connect, click -_—

Fepair

V VClose -

Gambar 4.39 Alamat [P pada komputer server

Gambar 4.40 menunjukkan alamat 1P pada komputer client.
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Default Gateway: 192.168.1.1

Windows did not detect prablems veth this
connection. if you cannat conrect, clek

Repair.

— Clc-bse ]

Gambar 4.40 Alamat [P pada komputer client

4.4.2. Hasil Pengujian

Hasil pengujian dapat dilakukan pada tiap-tiap halaman yang ada pada
tampilan web, yaitu pada halaman wser. halaman operator, halaman dokter dan
pada halaman administrator. Pada hasil pengujian ini diperlihatkan contoh
pengujian pada halaman wser yang dilakukan pada sebuah komputer client,
menggunakan Mozilla Firefox yang digunakan sebagai browser. Gambar 4.41

menunjukkan tampilan web yang diakses melalui browser pada komputer client.
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Gambar 4.41 Tampilan web yang diakses melalut browser pada komputer client.

Pada komputer client ini seorang user dapat mengakses seluruh program
pada tampilan dan dapat melakukan proses dekripsi untuk mengetahui data
riwayat rekam medis dari user yang telah dienkripsi. Pada gambar 4.42
merupakan sebuah tampilan pada browser yang menampilkan sebuah data user
yang telah dienkripsi. Dengan menggunakan kunci password yang telah
diberikan, user dapat melakukan proses dekripsi pada data sesuai d‘engan data
vang akan didekripsi. Contoh pada gambar 4.42 menunjukkan sebuah data yang

telah dienkripsi vaitu pada tag Telepon.
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Gambar 4.42 Tampilan data pada hrowser di komputer client sebelum proses

dekripsi

Pada gambar 4.43 menunjukkan hasil dari proses dekripsi yang telah
dilakukan, vaitu dengan memasukkan kunci password ‘yuni’ sehingga pada rag

telepon dapat diperlihatkan data sebenarnva setelah proses dekripsi dilakukan.
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Gambar 4.43 Tampilan data pada browser di komputer client setelah proses

dekripsi.

4.4.3 Analisa Sistem Keamanan Pada Implementasi Web

Implementasi yang dibuat merupakan sebuah web rumah sakit yang
merupakan sebuah sistem informasi pelavanan rumah sakit terhadap kerahasiaan
data rekam medis pasien. Implementasi ini dilengkapi dengan menu enkripsi dan
dekripsi untuk menyembunyikan atau merahasiakan data. Data rekam medis
seorang pasien menjadi sangat penting untuk dijaga kerahasiaannya yaitu untuk
melindungi data rekam medis pasien dari pihak yang tidak berwenang untuk
mengaksesnya. Kerahasiaan data dapat dibaca dengan memasukkan password
yang telah disepakati sebelumnya. Data chiperteks hasil enkripsi dapat didekripsi
menjadi sebuah data plainteks kembali dengan menggunakan kunci password
tersebut.

Seorang operator dapat memasukhan data rekam medis pasien dan dapat

melakukan enkripsi data sesuai vang diperlukan. Oleh dokter, data tersebut




kemudian diproses untuk dilakukan penambahan data riwayat rekam medis pasien
sesuai hasil pemeriksaan. Dokter tidak dapat membaca seluruh data yang telah
dienkripsi oleh operator, karena dokter tidak memiliki kunci password untuk
mendekripsi data dari operator. Dokter memiliki hak untuk melakukan proses
enkripsi pada data riwayat rekam mediS pasien yang diperiksanya. Kunci
password yang digunakan dokter untuk melakukan proses enkripsi ini berbeda
dengan kunci password yang diberikan oleh operator saat melakukan proses
enkripsi saat memasukkan data pasien. Demikian juga sebaliknya, operator tidak
memilik hak untuk mengakses data pasien pada bagian yang diisikan oleh dokter.
Operator tidak mempunyai kunci password yang dibuat oleh dokter. Satu-satunya
yang dapat mengakses untuk mendekripsi data yang diisikan oleh pihak operator
dan dokter adalah pasien atau user.

Pasien atau wser mendapatkan 2 buah kunci password yang masing —
masing diberikan oleh pihak operator dan pihak dokter. Kunci password pertama
diberikan oleh operator untuk mendekripsi data yang telah dienkripsi oleh pihak
operator, dan kunci password yang kedua diberikan oleh dokter untuk
mendekripsi data yang telah dienkripsi oleh pihak dokter. Hubungan distribusi

pembagian kunci dapat dilihat pada gambar 4.44 di bawah ini.

OPERATOR DOKTER

USER

Gambar 4.44 Hubungan distribusi pembagian kunci password
Dari sistem distribusi kunci password diatas dapat dilihat bahwa hanya

user yang memiliki 2 buah kunci passiwvord untuk digunakan pada proses dekripsi
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data yang telah dienkripsi oleh pihak operator ataupun pihak dokter. Pihak
operator tidak mempunyai kunci password dari pihak dokter, sehingga operator
tidak bisa metakukan proses dekripsi pada data yang telah dienkripsi oleh dokter.
Demikian pula pihak dokter tidak bisa melakukan proses dekripsi pada data yang
telah dienkripsi oleh pihak operaror, sehinggapihak dokter tidak dapat melakukan
proses dekripsi pada data yang telah dienkripsi oleh pihak operator.

Dari segi keamanan distribusi data, sistem ini bisa diaplikasikan untuk
menyimpan dan menyembunyikan data-data rahasia dari seorang pasien pada

sebuah rumah sakit agar tidak dapat diakses oleh pihak yang tidak

berkepentingan.




BAB V
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Dari hasil penelitian dan pembahasart yang telah dilakukan dapat diambil

kesimpulan sebagai berikut.

I.

XML database Xindice dapat digunakan sebagai sebuah sistem basis data
khusus untuk menyimpan, mengolah dan mengakomodasi data-data XML

yang memiliki struktur data tertentu.

Pemakaian XML Darabase Xindice akan lebih memudahkan dalam
pengolahan data aplikasi vang berupa data XML dibandingkan dengan

menggunakan relational database (RDBMS)

Dengan digunakannya XML Database Xindice maka aplikasi tidak perlu
melakukan pemetaan dari data XML ke struktur data tertentu. Aplikasi dapat

langsung menyimpan data XML, dan mendapatkan kembali data XML dalam

format yang tidak memerlukan perubahan.

Aplikasi penerapan kriptografi dapat dilakukan pada dokumen yang memiliki
format data XML yaitu dengan cara melakukan proses enkripsi dan dekripsi

pada tag / bagian tertentu sesuai yang diinginkan.

5.2 Saran

Dari hasil penelitian yang telah dilakukan maka penulis dapat memberikan

beberapa saran untuk penelitian berikutnya, yaitu:

.

Membuat perbandingan antara XML database Xindice dengan sistem

basis data yang lain dan mengimplementasikan pada kasus yang lebih luas.

2. Membuat implementasi program yang lebih kompleks dan variatif untuk

mencakup sistem distribusi data yang lebih besar, dan tidak hanya

digunakan pada distribusi data rekam medis di sebuah rumah sakit tapi




juga bisa dikembangkan pada instansi-instansi dan lembaga yang lain yang
membutuhkan.

3. Sistem aplikasi dapat dikembangkan menjadi sebuah sistem yang memiliki

kehandalan dalam sistem keamanan jaringan, sehingga distribusi data akan

lebih aman dari serangan hacker.
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